SANTOS PORT AUTHORITY

Instrumento Normativo de Processo Cédigo: TIC-140-013
Diretoria Unidade Responsavel: Elaboracao:
QSANTOS Responsavel: Superintendéncia de | Supervisdo de Governanga de
Presidéncia Tecnologia da Informagao Ti
Inicio da Proxima Aprovacao: Validagdo:
vigéncia: revisao: Decisao Direxe n? | Superintendente de Tecnologia
05/08/2021| 05/08/2023 319.2021 da Informagao

Processo: Sistema de Gestdo da Privacidade da Informagdo: | Versdo: 1.1
Segurang¢a nas Comunicagoes

Instrumento Normativo de
Processo
Sistema de Gestao da
Privacidade da Informacgao

Seguranc¢a nas Comunicagoes




G SANTOS

PORT AUTHORITY

SUMARIO

1. OBJETIVO ...uveueereerneeseeeseeesessesesessssesessesessessnsessssessesessessesessessnsssessessesessesssessesessssensenes
2. ABRANGENCIA........coueeuereerectetetesteserstesesessessessessessestsssesssssesassessessessessessensensessensessssesaes
3. FUNDAMENTAGAOD ....cveerreerrereereeseseesesssessessesessesesesessessesessesssessesessessnsessesessesessssessenes
A. DEFINIGOES .....ceveeeeeeeereeeeetesnesstesssesseessessssesseessesssssssesssesssssssesssssssssssesssessssssssssssssenes
5. ARCABOUGO LEGAL .....cveeverereerreeressessesessessessessessesessesssssessssessessessessessenssssessssssssssesses

6. DIRETRIZES ...cueutrureieirerernieireresesessererasssseresessssssessssssssesessssssesessssssssossssssssenssassssesansssnsanans
B. 1. DilClIIZOS ceuueurerurereererrereerererusersesesassssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsansnne

6.2. CONSENSO [ APFOVAGHO ...ceeeeeeeereeeeerereeerenssssssessesessssnssssssssesessssssnsssssssesssssssnsnssssssssens

7. PAPEIS E RESPONSABILIDADES........ccceeeteeeeeeeaeeseeeeesesseesesseesesssssssessessessessessessssssessssnes
7.1. Da Unidade RESPONSAVEL............c..eeeeeeeeenieereerreniereuneeeeanesrnsseseessssnssessnsssssnsssssassssnnnns

8. DISPOSICOES FINAIS .......oeceeueenerueeuentetestetesesessessessssssssssssssesesssssssssssssssssessessesssssesessasnes

R

Documento Controlado — INP.SUPTI.TIC.140-013 Pagina2de9



G SANTOS

PORT AUTHORITY

1. OBJETIVO

Assegurar a protecdo das informagdes em redes e dos recursos de processamento de dados

que as apoiam.

2. ABRANGENCIA

Todos os sistemas corporativos que sao utilizados em ambientes de produgao na Santos Port
Authority — SPA, e se aplica a todos os empregados, os cedidos, os estagidrios e os
terceirizados que executem atividades nas instalacées da Companhia.

3. FUNDAMENTACAO

Este documento esta fundamentado na Politica de Seguranca e Privacidade, e SGPI da SPA,

em vigor.

4. DEFINICOES

Termo

Descricao

Redes publicas

Redes caracterizadas pelo acesso ao publico em geral de forma
indistinta disponiveis em locais publicos, como cyber-cafés,
shoppings, etc.

Também sdo redes constituidas por entes publicos, como
instituicOes de ensino publico, pesquisas governamentais, etc.

Para o presente Instrumento considera-se o primeiro
significado.
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5. ARCABOUCO LEGAL

Leis, Normativos
Externos, Oficios e
Resolugdes

Ano

Assunto

Resolu¢do CGPAR n?2 11
de 10/05/2016

2016

Dispde sobre o planejamento e implementacdo de
praticas de governanca de Tecnologia da
Informacgdo (Tl) que atendam de forma adequada os
padrdes usualmente reconhecidos nesta area, pelas
empresas estatais federais.

ISO/IEC 27001:2013

2013

Information technology --Security  techniques -
Information security management systems --
Requirements

ISO/IEC 27002:2013

2013

Information technology --Security techniques --Code
of practice for information security controls
(Tecnologia da Informagdo —Técnicas de Seguranca
—Cddigo de praticas para controles de seguranca
da Informacao)

ISO/IEC 27005:2010

2010

Information  technology --Security  techniques -
Information security risk management (Tecnologia
da Informagdo -Técnicas de Seguranca -
Gerenciamento Riscos Seguranca Informacgao)

ISO/IEC 27701:2019

2019

Information technology --Security techniques -
Privacy Information Management System (PIMS)
(Tecnologia da Informacdo —Técnicas de Seguranca
—Sistema de Gestao da Privacidadeda Informacao —
SGPI)

6. DIRETRIZES

6.1. Diretrizes

Diretrizes

A SUPTI é responsdvel pelo gerenciamento e controle das redes para proteger as
informacdes nos sistemas e aplicacdes da SPA.
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# Diretrizes

A SUPTI deve estabelecer e manter controles, bem como elaborar e manter
atualizados Procedimentos Operacionais Padrdao (POP) para as fungGes abaixo:

o Estabelecer fungdes, responsabilidades e procedimentos para gerenciar os
ativos de rede;

o Se possivel, separar a responsabilidade operacional das redes da operagao
dos recursos computacionais;

2 o Estabelecer controles para a prote¢dao da confidencialidade e integridade
dos dados que trafegam nas redes internas, publicas e sem fio, bem como
sistemas e aplicagdes a elas conectadas;

o Estabelecer controles para manter a disponibilidade dos servicos e
dispositivos de processamento de dados conectados;

o Estabelecer mecanismos de autenticacdo para todos os sistemas que
trafegam nas redes;

o Restringir por meios de direito de acesso todas as conexdes a rede.

SEGURANCA PARA OS SERVICOS DE REDE

A SUPTI deve aplicar tecnologias para a seguranca dos servicos de redes tais como
autenticacao, criptografia e controles de conexao de rede.

A SUPTI é responsavel por ativar e manter parametros técnicos para conexdes seguras
com servigos de rede de acordo com regras de segurancga para conexao com redes.

SEGREGACAO E REDES

A SUPTI deve manter segregados grupos de servicos de informacgdo, usuarios e
5 |sistemas de informa¢do, bem como dareas de desenvolvimento, de testes e de
producao.

TRANSFERENCIA DE INFORMAGCOES ATRAVES DE REDES
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Diretrizes

©)

A SUPTI quando da transferéncia de Informagdées através de redes:

Protegera a informacdo transferida contra interceptacgao, cdpia, modificacao,
desvio ou destruigao;

Detectard e protegerd a informagdo contra cédigo malicioso que possa ser
transferido através da rede;

Protegera informagdes classificadas como sigilosas que sejam transmitidas
através de anexos de e-mail;

Especificara o uso aceitdvel dos recursos de comunicagao de dados;

Evitard comprometer a SPA, através de seus empregados e fornecedores, de
difamacao, assédio, falsa identidade, retransmissao de “correntes” e noticias
falsas, compras nao autorizadas etc.;

Fard uso de criptografia para proteger as informacbes classificadas como
sigilosas transmitidas através das redes;

Controlard a retransmissdo automatica de mensagens eletronicas para
enderecos externos;

Orientard os empregados e terceiros, por meio de treinamentos,
comunicacdes, na adocdo de precaucdes apropriadas para ndo revelar
informacdes classificadas como sigilosas.

A SUPTI, quando de acordos para transferéncia de informacdes, elaborard
Procedimentos Operacionais Padrdao (POP) ou Manuais, quando aplicavel, para:

o Responsabilizar os gestores pelo controle e notificagdo de transmissdes,

expedicdes e recepgoes;

Garantir a rastreabilidade e o ndo repudio dos eventos;

Elaborar padrdes e praticas para embalagem e transmissao de informacgdes;

Elaborar acordos para procedimentos de custddia;

Proceder a identificacdao de portadores;

Determinar fungbes, papéis e responsabilidades na ocorréncia de

incidentes de seguranca da informacao;

o Utilizar um sistema acordado para identificar informagdes sensiveis e
sigilosas garantindo que o significado dos rétulos seja imediatamente
entendido, e que esta informacdo seja ou esteja devidamente protegida;

o Fazer uso de criptografia para protecao de informacodes classificadas como
sigilosas;

o Manter uma cadeia de custddia para informacées em transito.

o 0O O O O
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MENSAGENS EM FORMATO ELETRONICO

A SUPTI:

o

Protegerd as mensagens contra: acesso ndo autorizado, modificacdo,
negacdo de servico, de acordo com o esquema de classificacdo da SPA;
Garantira que o endereco de destino e o meio de transporte de mensagens
estejam corretos;

Manterd o servico disponivel e confidvel;

Criara e mantera requisitos de assinatura eletronica para aspectos legais;
Aprovara previamente o uso de servicos publicos externos tais como
mensagens instantaneas e de compartilhamento de arquivos;

Manterd niveis mais altos de autenticacdo para acesso a partir de redes
publicas.

ACORDOS DE CONFIDENCIALIDADE E DE NAO DIVULGAGCAO

A SUPTI:

®)
®)

Definird quais informagdes devem ser protegidas e como serao protegidas;
Definird a duracdo esperada de um acordo, incluindo situagcdes em que a
confidencialidade tenha de ser mantida indefinidamente;

Definird quais ag6es devem ser executadas ao fim de um acordo;

Definird as responsabilidades dos signatdrios do acordo para evitar a
divulgacdo ndo autorizada da informacgao;

Relacionard a protecdo da informacao sigilosa com o proprietario da
informacao, com segredos comerciais e com a propriedade intelectual;
Definira os direitos do signatario de acordo para fazer uso de uma
informacao sigilosa;

Auditara e ird monitorar as atividades que envolvem informacdes sigilosas;
Criara e mantera um procedimento para notificar e reportar a divulgacao
ndo autorizada ou o vazamento de informacoes sigilosas;

Criard, implementard e mantera regras para retomar ou destruir uma
informacgao ao fim do acordo;

Criara e implementara acoes e penalidades a serem tomadas no vaso de
violacdo do acordo.

6.2. Consenso / Aprovagao

Este Instrumento Normativo deve ser aprovado pela Diretoria Executiva.
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7. PAPEIS E RESPONSABILIDADES

7.1. Da Unidade Responsavel

Area Atividades Ferramenta

Aplicacdo das politicas e praticas de Seguranca da
Informacao.

Responsavel pelos controles tecnoldgicos que apoiam a
protecao da informacdo de todas as Unidades de Gestao
da SPA, nos aspectos de:

SUPTI ¢ |dentificacdo; N/A
® apresentacao;
e sustentacgao;

¢ escolha;

e implantagao; e,

* manutencao.

8. DISPOSIGOES FINAIS

Os casos omissos ou excepcionais neste Instrumento Normativo serdo submetidos a analise e
aprovacao da Diretoria Executiva.

A ndo observancia aos dispositivos desse documento pode acarretar, nos termos da legislacao
e normativos internos aplicaveis, san¢Ges administrativas, civis e/ou penais.

9. ANEXOS

= N/A
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