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1. OBIJETIVO DO PROCESSO

Cobrir as atividades, boas praticas e subprocessos referentes a Gestdao de Servicos de TIC,
passando por todo o ciclo de vida de um Servico de TIC (definicdo, implantacdo,
gerenciamento e manutencdo), visando a entrega de valor, a seguranca e privacidade das
informacdes e o atendimento das necessidades de clientes e usuarios.

Os subprocessos de Gestdo de Servicos de TIC atualmente mapeados e normatizados na
Autoridade Portuaria de Santos S.A. (“APS” ou “Companhia”) e seus objetivos estdo listados a
seguir:

N Suporte (Incidentes e Solicitagdes de Servicos)

Atendimento satisfatério as demandas dos usuarios, mediante o fornecimento de
resposta rdpida e eficaz as suas solicitacdes.

Il. Incidentes de SI&P

Possibilitar uma resposta rapida e eficaz para o reestabelecimento do ambiente
operacional e adogdo de outras medidas pertinentes.

M. Niveis de Servico de TIC

Garantir a padronizacdo dos trabalhos de ciéncia e concordancia dos usudrios
guanto aos niveis minimos dos servicos ofertados pela SUPTI.

V. Gestao de Acessos Lagicos

Garantir que apenas usudrios autorizados possuam acesso as informagdes
contidas nos servicos de TIC, de acordo com os requisitos de negécio.

Conforme o Grau de Maturidade em Gestdo de Servicos de TIC evoluir, novos
subprocessos podem ser incluidos. Exemplos: Gestao do Portfélio de Servicos de TIC, Gestdo
de Mudancas, Gestdo de Configuracdes etc.

2. ABRANGENCIA

Este normativo se aplica a drea de TIC da Companhia e a todos os usudrios de recursos e
servicos por ela ofertados.

3. FUNDAMENTAGAO

Este documento esta fundamentado na Politica de Gestao de Servicos de TIC da Companhia,
na Politica de Seguranca e Privacidade e no SGPI e nas boas praticas abaixo:

Referéncia Descrigao

Information technology -- Security techniques -Information security
management systems --Requirements

Information technology -- Security techniques -- Code of practice for
information security controls (Tecnologia da Informacdo — Técnicas

ISO/IEC 27001:2013

ISO/IEC 27002:2013
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de Seguranca — Cddigo de praticas para controles de seguranca da
Informacéo)

Information technology — Security techniques — Information
security incident management

Information technology -- Security techniques - Privacy Information
Management System (PIMS) (Tecnologia da Informacdo — Técnicas
de Seguranca — Sistema de Gestdo da Privacidade da Informacdo —
SGPI)

ISO/IEC-27035:2016

ISO/IEC 27701:2019

Information
Technology Conjunto de melhores praticas dos processos de gestao de servigos
Infrastructure Library | de Tecnologia da Informacao (TI) de uma empresa.

(ITIL)

SysAdmin, Audit, Network and Security, Instituto especializado em
treinamento em seguranca da informacao, e cybersecurity.

National Institute of Standards and Technology, ¢ uma agéncia
NIST governamental ndo regulatéria da administracdao de tecnologia do
Departamento de Comércio dos Estados Unidos

SANS

4. DEFINICOES
TERMO DESCRICAO

Conjunto de fatores externos com o potencial de resultar em

Ameaca . s
dano para um sistema ou organizagao.

ANO Acordos de Niveis Operacionais.

E um compromisso firmado entre o Prestador de Servicos de
TIC e seus usudrios, no sentido de clarificar quais as exigéncias
ANS - Acordo de Nivel de | e condicées minimas ou desejaveis que um determinado

Servigo servico precisa atender para ser considerado satisfatoério,
estabelecendo critérios objetivos para medir a qualidade e o
desempenho do Servico.

Unidades de gestdo subordinadas a Superintendéncia de TIC
Areas de negdcio de TIC | que constroem e entregam servicos de TIC. Notadamente as
areas de Infraestrutura e de Desenvolvimento de Software.
Atendimento inicial (primeiro contato) aos clientes internos e
externos da Companhia para registrar e, se possivel, atender
remotamente os chamados abertos por meio de
procedimentos basicos ou procedimentos registrados na base
de conhecimento.

Atendimento
12 nivel

Atendimento presencial que visa a execucdo de

Atendimento . . ~ s . s
procedimentos que necessitam de acao fisica ou investigacao

22 nivel ~ . . o . 0 ¢
e solucdo de situacdes ndo resolvidas em 12 nivel.
Atendimento Atendimento especializado realizado por empregados técnicos
32 nivel do quadro interno ou agentes externos provedores de servico
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de TI, voltados a solucdo de incidentes, problemas ou
requisicées de servico de alta complexidade ou que exijam
alteracdo nos pardmetros de servicos de Tl ainda nao
registrada na base de conhecimento para solugdo em 12 ou 2@
niveis ou que exijam procedimentos em ferramentas de acesso
ao registro. O 32 nivel também atua passando instrucdes ao 12
e 29 nivel.

Ativo

Qualquer bem, material ou ndo, que tenha valor para a
Companhia e precisa ser adequadamente protegido.

Base de Conhecimento

Acervo de tutoriais e documentagdes que serve como base
para solucdo de atendimentos.

Categorizacao do
chamado

Conjunto de categorias, previamente definidas, referente a
solicitacdo do usuario.

Central de Servigos
(Service desk)

E a unidade funcional constituida por determinado nimero de
técnicos e recursos, responsaveis por lidar com uma variedade
de demandas de servigco de TIC em primeiro e segundo nivel,
usualmente via chamada telefénica ou interface de web. Esse
papel é desempenhado pela Supervisio de Operagdo e
Solugdes de TI.

Cliente de Servigos de Tl

Cliente é a pessoa responsavel por requisitar um Servico de TIC
as Areas de Negdcio de TIC, sendo o definidor de todos os
Requisitos de Servico deste novo ou existente Servico de TIC.
Também é responsavel por representar os usuarios destes
Servicos de TIC junto as Areas de Negécio de TIC, apresentando
comunica¢des, mantendo didlogo e levando fatos e
argumentos quotidianos acerca da rotina de utilizacdao do
Servico de Tl pelos Usudrios as Areas de Negdcio de TIC.

Conta de Servico

Contas utilizadas para acessos automaticos a sistemas.
Ex: Login para conexdao com o Banco de Dados.

Conta Setorial

Contas genéricas que sao compartilhadas entre usuarios.
Ex: presidencia@brssz.com.

CSTIC Catdlogo de Servigos de TIC.
Centro de Prevencdo, Tratamento e Resposta a Incidentes
CTIR Cibernéticos do Governo, subordinado ao Departamento de

Seguranca da Informacdo do Gabinete de Seguranca
Institucional da Presidéncia da Republica.

Encarregado pela
protecdo de Dados
Pessoais (ETDP)

Pessoa ou funcdo responsavel pela gestdao dos dados pessoais
tratados pela Companhia, para atuar no canal de comunicagado
entre o controlador (no caso a APS), o titular dos dados e a
ANPD. Esse papel é nomeado via portaria pelo Presidente da
Companhia.
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Erro conhecido
(Known Error)

Problema que tem causa raiz documentada e uma solugdo de
contorno identificada.

Escalonamento

Atividade que obtém recursos adicionais quando necessarios
para alcancar determinado nivel de servico ou expectativa do
cliente. O escalonamento pode ser necessario no contexto de
gualquer processo de gerenciamento de servico de Tl, porém
€ mais frequentemente associado com o gerenciamento de
incidentes, gerenciamento de problemas ou gerenciamento de
requisi¢des de servigos. O escalonamento pode ser dividido
em dois tipos: funcional e hierarquico.

Especialistas

Grupo de empregados com conhecimentos especificos, de
infraestrutura ou de sistemas, para o atendimento dos
chamados encaminhados pelo 12 nivel. Geralmente é o grupo
composto pelos 22 e 32 niveis.

ETIR

Sigla de Equipe de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos. Equivalente aos termos ERI (Equipe de
resposta a Incidente), CERT (Computer Emergency Response
Team) e CSIRT (Computer Security Incident Response Team)

Evento

Qualquer ocorréncia visivel em uma rede ou sistema de
informacdo. Exemplos: um usuario que acessa um arquivo
compartilhado, um servidor que recebe uma solicitacdo para
uma pagina da Web, um usuario que envia um e-mail ou um
firewall que faz um bloqueio de uma tentativa de conexao,
entre outros.

Evento adverso (ou
ofensivo)

Evento com consequéncias negativas. Exemplos: falhas do
sistema de informacgao, uso nao autorizado de privilégios de
sistema de informacdo, acesso ndao autorizado a dados
confidenciais ou execu¢cdao de malware que destrdi dados,
entre outros.

Eventos de seguranca da
informagdo

Qualquer ocorréncia identificada em um sistema, servico ou
rede, que indique uma possivel falha da politica de seguranga,
falha das salvaguardas ou mesmo uma situa¢do até entdo
desconhecida, que possa se tornar relevante em termos de
seguranga.

Gerenciamento de

E o processo responsdvel por gerenciar o ciclo de vida de todos

problemas os problemas.
Interrupc¢do ndo planejada de um servico de Tl ou uma reducdo
Incidente em sua qualidade, levando-se em consideracdo o nivel de

servicos acordado (ANS).

Incidente de Seguranca
da Informagao

Qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacdo ou das
redes de computadores. Interrupcdao ndo planejada ou
reducdo da qualidade de um servico, ou seja, ocorréncia, acao
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ou omissdo, que tenha permitido, ou possa vir a permitir,
acesso nao autorizado, interrup¢do ou mudanga nas
operacgles (inclusive pela tomada de controle), destruicdo,
dano, delecdo ou mudanca da informacao protegida, remocao
ou limitacdo de uso da informacdo protegida ou ainda a
apropriacdo, disseminacdo e publicacdo indevida de
informacgao protegida de algum ativo de informagao critico ou
de alguma atividade critica por um periodo de tempo inferior
ao tempo objetivo de recuperacao.

Incidentes de seguranca
da informagao
envolvendo dados
pessoais

E um incidente de seguranca da informac3o, em que dados
pessoais estdao dentre os elementos diretamente afetados.

Informacgao

Conjunto de dados, processados ou ndo, que podem ser
utilizados para producgdo e para transmissao de conhecimento,
contidos em qualquer meio, suporte ou formato.

Item de configuragdo (IC)

Refere-se a qualquer componente que necessita ser
configurado com o objetivo de se entregar um servico de TI.
Os ICs normalmente incluem servicos de TI, hardware,
software, pessoas e documentacbes formais, como
documentacdo de processos e acordos de nivel de Servico.

MFA

A MFA (autenticacdo multifator) adiciona uma camada de
protecdo ao processo de entrada. Os usudrios fornecem uma
verificagdo de identidade adicional ao acessar contas ou
aplicativos, como a leitura de uma impressdo digital ou a
adicdo de um cddigo recebido por telefone.

Laudo técnico

Relatério que detalha tecnicamente o atendimento do
chamado, com a solucdo ou justificativa do ndao atendimento.

Logon

Acgado de realizar acesso ao sistema de informacgao.

Perfis de Acesso

Funcbes pré-determinadas que correspondem aos direitos e
permissdes dados a um grupo especifico de usuarios.

Prevencgao as violagoes
de dados Pessoais

AcOes resultantes de avaliacdes de impacto dos dados
pessoais (Relatério de Impacto a protecao de Dados - RIPD)
antes do inicio de qualquer projeto ou implementacdao de

qualquer tecnologia que processe (tratamento) Dados
Pessoais.
Problema Causa raiz de um ou mais incidentes.
Conjunto de atividades inter-relacionadas ou interativas que
Processo utiliza recursos para transformar insumos (entradas) em

produtos (saidas).

Registro de Violacdo de
Dados Pessoais

Colecdo de registros de incidentes com violacdo de dados
pessoais que permite identificar tanto os que foram
comunicados a ANPD como os que ndo foram.
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E 0 mecanismo pelo qual o usuério formalmente requisita algo

Requisi¢ao de servigos . L .
quiste ¢ a area técnica provedora de servigos de TI.

Conjunto de atividades técnicas executadas para analisar,
detectar, defender contra um incidente e responder a um
incidente. Fonte https://blog.elearnsecurity.com/security-
incidents-incident-handling-vs-incident-response.html|

Resposta a Incidente

RIPD Relatério de Impacto a protecdo de Dados

No sentido amplo, trata-se da possibilidade de ocorréncia de
um evento que pode impactar o cumprimento dos objetivos.
Pode ser mensurado em termos de impacto e de
probabilidade.

Senha destinada para realizar o primeiro acesso do usudrio ao
Senha temporaria sistema, sendo substituida logo em seguida a criacdo de uma
nova senha pelo usudrio no primeiro logon.

Risco

Servigos de TIC Produto, Servico ou Item de Servico de TIC

Consiste na separacdo de funcbes, nomeadamente de

Segregacdo de Fungbes | autorizacdo, aprovacdo, execucdo, controle e contabilizacdo

das operacoes.

Sistema especifico da TIC, de responsabilidade da Central de

Sistema de Chamados de | Servicos, disponibilizado na Intranet da Companhia para a
TIC abertura de chamados técnicos relacionados aos ativos de

Tecnologia da Informacgao.

Solugao de Contorno
(Workaround)

TIC Sigla de tecnologia da informac¢ao e comunicacgao.

Meio temporario de resolver incidentes.

Consiste nas agdes e procedimentos tomados imediatamente
apos a identificacdo do incidente, visando garantir a
continuidade de operacdes, preservar evidéncias e emitir as
notificacdes necessarias.

Tratamento de Incidentes

5. ARCABOUCO LEGAL

Leis, Normativos
Externos, Oficios e Ano Assunto
Resolugdes

Dispde sobre o planejamento e implementacao de
praticas de governanca de Tecnologia da
2022 Informacéo (TI) que atendam de forma adequada os
padrdes usualmente reconhecidos nesta area, pelas
empresas estatais federais.

Resolugdao n2 41
CGPAR
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Disciplina a criacdo de Equipes de Tratamento e
NC N2 05 GSI 2009 Respostas a Incidentes em Redes Computacionais —
ETIR.

Estabelece as Diretrizes para Gerenciamento de
Incidentes em Redes Computacionais.

Estabelece as Diretrizes para o Registro de Eventos,
NC N2 21 GSI 2014 Coleta e Preservacdo de Evidéncias de Incidentes de
Seguranga em Redes.

Institui a Politica Nacional de Seguranga da
2018 Informagdo, dispde sobre a governanga da
seguranca da informacao

Institui a Rede Federal de Gestao de Incidentes
Cibernéticos.

6. DISPOSICOES NORMATIVAS

6.1. SUBPROCESSO — GESTAO DE SUPORTE DE TIC

NC N2 08 GSI 2010

Decreto N29.637 -
PNSI

Decreto n2 10.748 2021
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6.1.1. PRINCIPAIS ATIVIDADES— GESTAO DE SUPORTE DE TIC

ATIVIDADES

REGRAS/DIRETRIZES

1) A abertura de chamados deve ser de facil acesso, tanto pelos usudrios internos como externos a Companhia.
2) O primeiro contato sobre incidentes e/ou requisi¢es de servicos sempre deve ser realizado por meio da Central de
Servigos (Service Desk), tanto para requisitantes internos como externos.

ABERTURA DE CHAMADO 3) Todo.s. oS Ehamados dev.e.m~ser rfegltstrados.no S|§tema de Gestdo de: SerwgosNde TIC, c0|j1ten~do, no minimo, s.ua
classificacdo, como requisi¢cdo ou incidente (inclusive de seguranca da informacao), categorizacao e a sua respectiva
priorizacdo, tendo como critérios:

a) Acriticidade de negdcios, e;
b) Os niveis de servico acordados.
4) Os dados do chamado devem ser analisados quanto a qualidade, integridade e suficiéncia das informacdes,
solicitando-se complemento aos usuarios e/ou realizando corre¢des quando necessario.
5) Apds analise, o chamado deve ser direcionado ao nivel adequado de atendimento.
6) Caso o chamado seja umincidente de natureza grave (de forma a colocar em risco determinado negdcio estratégico
TRIAGEM DE cCHAMADO | ©) >c) grave (de for . °e atee
para a Companhia), os gerentes de Tl devem ser tempestivamente comunicados para a adogdao de medidas em
carater emergencial.
7) Asdiretrizes de identificacdo de eventos e incidentes de Sl do subprocesso de Gestdo de Incidentes de Sl devem ser
observadas nessa atividade.
8) O escalonamento do 12 nivel para o 2 2 nivel deve ocorrer quando:
ATENDIMENTO DE a) se atingir tempos-limite para atendimento;
CHAMADO b) quando constate ndo ser possivel resolver o chamado em 12 nivel.
9) O escalonamento para o 3 2 nivel deve ocorrer:
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a) em casos de tentativa frustrada de resolucdo pela Central de Servicos, inexisténcia de informacdes na base de
conhecimento ou;
b) quando a base de conhecimento assim orientar.

10) Independentemente do escalonamento, o Service Desk permanecera responsavel pelo acompanhamento do ciclo
de vida do chamado, acompanhando o transcorrer dos trabalhos da area técnica, de forma a possibilitar respostas
ageis ao cliente quanto ao status da demanda.

11) Os chamados referentes a requisi¢cdes de servico que envolvam perfil de acesso devem ser autorizados pelo cliente
do servigo (autorizador), conforme procedimentos registrados na base de conhecimento.

12) Toda conclusdo de atendimento de chamado deve conter diagndsticos da resolucdo ou laudo técnico. Os
diagnodsticos deverao levar em consideragao:
a) ldentificacdo e descricdo de sintomas relevantes para estabelecer as causas mais provaveis dos incidentes;
b) Referéncias de fontes de conhecimento disponiveis;

CONCLUSAO DE c) Se um problema relacionado ou erro conhecido ainda ndo existir e se o incidente satisfizer critérios de registro
ATENDIMENTO DE de problema previamente acordados, registrar um novo problema;
CHAMADO d) Na resolucdo e recuperacao de incidentes, dever-se-a documentar, aplicar e testar as solugdes definitivas ou

alternativas identificadas e executar a¢des para restaurar o servico.

13) Os chamados devem ser fechados somente pelo requisitante, e no prazo maximo de 3 dias da solucdo do
atendimento pela area de TI.

14) O gerenciamento de requisi¢des de servico e incidentes, bem como o cumprimento do ANS pelo service desk devem

ser avaliados por meio da medicdo periddica de indicadores, com foco no aprendizado e melhoria continua do
MONITORAMENTO DO

processo.
E
PROCESSO 15) O grau de satisfacdo do cliente interno em relacdo aos servigos de suporte sera acompanhado mediante pesquisa
(feedback).
GERENCIAMENTO DE 16) Todo problema deve ser identificado e aplicada solu¢do de contorno ou, quando possivel, correcdo definitiva.
PROBLEMAS
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6.2. SUBPROCESSO — GESTAO DE INCIDENTES DE SI&P

6.2.1. DIRETRIZES GERAIS — GESTAO DE INCIDENTES DE SI&P

Os incidentes de seguranc¢a da informagdo devem ter a devida atengdo por parte da alta
administracdo da Companhia. Cabe a Autoridade Portudria de Santos garantir que exista
estrutura suficiente para prevenir e responder tais incidentes. Por estrutura suficiente
entende-se:

l. pessoal, em quantidade e qualificacdo adequada;

Il. recursos de TIC compativeis com o parque de ativos e grau de seguranca esperado;

M. ampla conscientizacdo dos empregados e externos afetados pelos servicos de TIC
da Companhia sobre como notificar fragilidades e eventos de SI&P, e;

V. atuacdo ativa da alta administragcdo da Companhia no patrocinio e nas tomadas de
decisdo para viabiliza¢ao deste subprocesso.

O tratamento de incidentes de seguranca da informacdo é de responsabilidade da ETIR
(Equipe de Prevencdo Tratamento e Resposta de Incidentes Cibernéticos).

A ETIR tem como missdo: a facilitacdo e a coordenagdo das atividades de tratamento e
resposta a incidentes de SI&P. Incluindo, mas ndo se limitando a:
I.  recuperagdo de sistemas;
II.  analise de ataques e intrusdes;
Ill.  cooperagao com outras equipes;
IV.  participagcdo em féruns e redes nacionais e internacionais de tratamento e resposta a
incidentes de SI&P, como o CTIR.

Os seguintes setores deverdo ser representados na ETIR, ao menos com um membro titular e
seu suplente:

l. Gestor de Seguranca da Informacdo (como decisor);
Il. Seguranca cibernética (como coordenador);
Il Seguranga da Informagao & Privacidade;

V. Protecdo de dados pessoais;

V. Infraestrutura de TI;

VI. Suporte ao usudrio (service desk);

VII. Desenvolvimento de Sistemas;

VIIl.  Gestdo de riscos e controles internos (como consultivo).

O modelo de implementacdo seguido para a ETIR é o de uso da prépria equipe de TIC,
portanto, de prevengdo, tratamento e resposta a
incidentes de SI&P.

Os membros da ETIR deverdo ser formalizados via portaria DIPRE, sendo sua nomeagdo de
ciéncia dos participantes e seus gestores, além de previamente aprovada pelo CSI.
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A ETIR tem duracdo permanente cabendo revisdo dos membros e escopo de
responsabilidades, por parte do CSI, sempre que necessario.

Deve ser mantido pelo setor de Seguranca da Informacdo em conjunto com a GECAR um
programa de capacitacdo em incidentes de seguranca da informacao para garantir que a ETIR
tenha conhecimento suficiente para suas fun¢des e que exista conscientizacdo dos
funciondrios e entes externos que utilizam servicos de TIC da Companhia. Este programa deve
fazer parte do Programa Anual de Capacitacdo do setor de treinamento, sendo de vital
importancia que os empregados sejam conscientizados sobre como identificar eventos de
SI&P e reporta-los.

A ETIR deve se manter atualizada sobre acontecimentos de seguranca cibernética,
estabelecendo contato com autoridades, grupos de interesses externos ou féruns que tratem
de questdes relativas a incidentes de seguranca da informacao.

O ponto de contato Unico estabelecido com a ETIR deve ser o e-mail etir@brssz.com. Sendo
que, eventos e incidentes de SI&P devem ser registrados via sistema de chamados de TIC,
conforme subprocesso de Gestdo de Suporte.

A autonomia para tomada de decisdo da ETIR é completa. Ela podera conduzir o seu publico-
alvo para realizar agdes ou as medidas necessarias para reforgar a resposta ou a postura da
organizagao na recuperacao de incidentes de SI&P. Durante um incidente de seguranga, se tal
se justificar, a Equipe podera tomar a decisdo de executar as medidas de recuperagdo, sem
esperar pela aprovacdo de niveis superiores de gestao.

A criticidade dos incidentes de seguranca da informacao deve ser definida de acordo os pilares
de SI&P comprometidos:

PILAR DE SI COMPROMETIDO

CENARIOS CRITICIDADE
_c | 1 | D |

Cenario 1 ALTA
Cenario 2 ALTA
Cenadrio 3 ALTA
Cenario 4 ALTA
Cenadrio 5
Cenadrio 6
Cenario 7

Observacao: C= Confidencialidade; | = Integridade; D = Disponibilidade.
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6.2.2. PRINCIPAIS ATIVIDADES— GESTAO DE INCIDENTES DE SI&P

ATIVIDADES REGRAS/DIRETRIZES

1) Periodicamente, ao menos uma vez ao més, deve ocorrer reunido da ETIR para tratar da prevencdo de incidentes de SI&P.
Nesta reunido devem ser pautados assuntos como:
a) Discussao e atualizacdo de procedimentos de gestdo de incidentes de SI&P (como Plano de Resposta ao Incidente e lista
de contatos para comunicacao de incidentes de SI&P);
b) Apresentacdo de relatérios de eventos e incidentes de SI&P do ultimo més;
c) Apresentacao de problemas e vulnerabilidades encontrados e priorizagdo para atendimento deles;
PLANEJAMENTO B d) Apresentacao de indicadores de maturidade e desempenho;
PREVENCAO DE e) Definicdo de a¢cdes de melhoria e tratamento para maior prevenc¢ado dos incidentes de SI&P;
INCIDENTES DE SI&P f) Acompanhamento de a¢cdes de melhoria e tratamento em andamento;
g) Defini¢Ges ou altera¢des da ETIR;
h) Definicdes ou alteracdes da escala de acionamento (scalation) no caso de incidente de SI&P;
i) Recebimento e analise das atualiza¢des do catalogo dos recursos tecnoldgicos do parque existente;
j) Recebimento e analise das atualizacdes da priorizacdo de sistemas a ser restaurado em caso de incidente.

MONITORAMENTO

MONITORAMENTO | 2) A ETIR deve monitorar, detectar, analisar e notificar os eventos de seguranca da informacdo a partir de:

E IDENTIFICACAO a) planejamento e andlise de ameacas e vulnerabilidades;
DE EVENTOS DE b) aprimoramento de ferramentas de andlise de seguranca e listas de verificacdo;
SI&P c¢) melhorias nas regras de monitoramento.

3) O monitoramento e identificacdo de eventos de SI&P podem ser realizados:
a) de forma proativa pela ETIR, com apoio de ferramentas de seguranca (Firewall, Gestdo de Eventos, Antivirus etc.), ou;
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ATIVIDADES REGRAS/DIRETRIZES

b) de forma reativa por qualquer usuario dos servicos de TIC da Companhia ou por fornecedores que acessam informacdes
da Companhia.

IDENTIFICACAO

4) As seguintes situacGes podem caracterizar um evento de SI&P (lista ndo exaustiva):
a) Controles de seguranca ineficazes;
b) Deteccdo de qualquer inconsisténcia com relacdo a disponibilidade, confidencialidade e integridade (e Privacidade) de
qualquer informacdo da Companhia;
c) Alteragdes sistémicas sem prévio aviso;
d) Hardware ou software com comportamento suspeito;
e) Acesso légico comprometido;
f) Viola¢Oes de seguranga fisica;
g) Quaisquer outras a¢des de inconformidade com as normas de SI&P vigentes.

5) Identificados os eventos de SI&P, eles devem ser registrados imediatamente via sistema de chamados de TIC da
Companhia. O registro pode ser realizado por usudrio ou fornecedor dos servicos de TIC da Companhia e deve incluir o
maximo de informacdes possiveis para auxiliar o tratamento do evento, incluindo detalhes como:

a) qual é a ndo conformidade ou violagdo;
b) quais sdo as ocorréncias de mau funcionamento;
c) evidéncias como erros, mensagens e recortes de tela.

6) Eventos de SI&P podem ser identificados como incidentes de SI&P. Por conta disso, cada chamado de evento de SI&P deve
ser analisado e tratado pela ETIR tomando como base o subprocesso de gestao de Suporte, utilizando-se sempre que possivel
dos procedimentos vigentes e da base de conhecimento.
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ATIVIDADES

REGRAS/DIRETRIZES

IMPORTANTE!!!: Mesmo que sejam apenas suspeitas, deve-se realizar o registro dos eventos, de modo que a ETIR possa
analisa-los e valida-los rapidamente e, uma vez confirmado o incidente de seguranga, proceder com uma analise
aprofundada.

7) A criagdo de uma tabela de respostas rdpidas aos incidentes pela ETIR pode auxiliar na identificacdo e apoio ao primeiro
atendimento.

8) O resultado do tratamento do evento de SI&P deve ser comunicado ao notificante.

IDENTIFICACAO DE
INCIDENTES DE SI&P

9) Cabe a ETIR avaliar e decidir se um evento de SI&P é caracterizado ou ndo como incidente de SI&P e se envolve ou ndo dados
pessoais. Essa avaliagcdo deve ser registrada no sistema de chamados de TIC.

10) Havendo uma das seguintes caracteristicas no evento de SI&P, ele podera ser classificado como um incidente de SI&P:

a)

b)
c)
d)
e)
f)
g)
h)
i)
j)
k)
1)

abuso de sitios (desfiguracdo, injecdo de links/cddigo - spamdexing, erros de cédigo, cross site scripting, abuso de férum
ou livros de visita etc.);

inclusdo remota de arquivos (remote file inclusion - RFl) em servidores web;

uso abusivo de servidores de e-mail;

hospedagem ou redirecionamento de artefatos ou cédigo malicioso;

ataques de negacdo de servico;

USO OuU acesso ndo autorizado a sistemas ou dados;

varredura de portas;

comprometimento de computadores ou redes;

desrespeito a politica de seguranca ou uso inadequado dos recursos de TIC;

ataques de engenharia social - phishing;

cOpia e distribuicdo ndo autorizadas de material protegido por direitos autorais;

uso abusivo ou indevido de redes sociais para difamacao, callnia, ameacas ou fraudes.

11) Cabe a ETIR a coleta de evidéncias forenses e comunicac¢do as autoridades policiais competentes (via DIPRE) nos casos a
seguir:
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ATIVIDADES REGRAS/DIRETRIZES
a) Divulgacdo ndo autorizada de dado ou informacao sigilosa contida em sistema, arquivo ou base de dados da Companhia,
nos termos do art. 153, §12-A do Cédigo Penal;
b) Invasdo de dispositivo de TIC, nos termos do art. 154-A do Cédigo Penal;
¢) Interrupgdo de servigos de TIC, previsto no §12 do art. 266 do Cddigo Penal;
d) Insercdo ou facilitacdo de insercdo de dados falsos, alteracdo ou exclusdo de dados corretos nos sistemas informatizados
ou bancos de dados da Companhia, nos termos do art. 313- A do Cddigo Penal;
e) Modificacdo ou alteracdo de software sem autorizacdo por funcionario, nos termos do art. 313-B do Cdédigo Penal;
f) Distribuicdo, armazenamento ou conduta vinculada a pornografia infantil, nos termos dos arts. 240, 241, 241-A, 241-B,
241-C e 241-D da Lei n2 8069/90; e
g) Interceptacdo clandestina de comunicagGes, nos termos do art. 10 da Lei n? 9296/96;
HAVENDO DADOS PESSOAIS
12) Em caso de incidente envolvendo dados pessoais, o Service desk deve comunicar ao ETDP, que avaliard um potencial
Incidente de Violagdo de Dados Pessoais.
| Estando os dados pessoais anonimizados, ndo hd violacdo dos dados pessoais. |
13) Identificado um incidente de SI&P, deve ser realizada reunido entre a ETIR e quem mais for necessario em Sala de Crise
(War Room) para definir as acdes cabiveis para o tratamento do incidente. Dependendo do tipo de incidente, ndo é
obrigatdria nem necessaria a convocacao de todos os membros da ETIR.
TRATAMENTO DE | 14) O coordenador da ETIR deve centralizar as informagdes do planejamento de tratamento do incidente para fornecé-las as
INCIDENTES DE SI&P partes interessadas como: Gestor de SI&P, Setor de Seguranga da Informagao, Encarregado de Proteg¢ao de Dados, Diretoria
- PLANEJAMENTO e afetados pelo incidente.
15) Neste momento, o acesso fisico a Geréncia de Infraestrutura de Dados deve ser restrito a ETIR, equipe de infraestrutura e
envolvidos no incidente autorizados pela ETIR.
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ATIVIDADES

REGRAS/DIRETRIZES

16) O planejamento das a¢des para tratamento do incidente de SI&P identificado deve tomar como base:
a) os procedimentos definidos para resposta a cada tipo de incidente;
b) a criticidade do incidente.;
C) 0srecursos necessarios para que a resposta seja efetiva, mesmo que provisoria.

TRATAMENTO DE
INCIDENTES DE SI&P
— RESPOSTA E
VALIDACAO

17) O tratamento de incidentes de SI&P deve visar:
a) Sua contencdo, isolando ativos afetados para prevenir danos maiores;
b) Sua erradicacdo, eliminando a causa raiz;
¢) Arecuperacao, colocando ativos afetados em condi¢cdes normais de funcionamento.

‘ Deve ser priorizado o reestabelecimento da seguranca antes de efetuar a recuperacgao.

18) Durante o incidente (RESPOSTA)

a. Coletar evidéncias, o mais rapido possivel apds o evento;

b. Conduzir andlise forense de seguranca da informacado (quando aplicavel);

c. Disponibilizar as ferramentas e recursos para as atividades de recuperacdo (backups para restore, atualizacdes
de antivirus, patches de correcdes etc.).

d. Escalar, se requerido;

e. Registrar as atividades de respostas para andlise futura;

f. Notificar o CTIR;

g. Comunicar a existéncia do incidente de segurancga da informagao ou violagao de dados pessoais para pessoal
interno ou externo, ou organizacdes que precisam tomar conhecimento do fato;

h. Avaliar riscos de violacdo de dados pessoais, quando aplicavel;

i. Instruir afetados sobre medidas corretivas a serem tomadas;

j. Tratar das fragilidades de seguranca da informacdo encontradas que causaram ou contribuiram para o
incidente.
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ATIVIDADES REGRAS/DIRETRIZES
De modo a facilitar a tomada de decisao, uma relagdo de quais partes interessadas devem ser contatadas
para cada tipo de incidente ou servico de TIC afetado deve ser mantida. A lista pode conter: empregados da Companhia,
funcionarios terceirizados, seguradoras, agentes da lei, agéncias/drgdos governamentais, CTIR Gov, CERT.br etc.
19) Apés o incidente a ETIR deve: (VALIDAGAO)
a. Realizar validagGes (pente fino) em toda a estrutura afetada ou ndo, para garantir que o ambiente esta seguro
para utilizagao.
b. Buscar identificar sua origem;
c. Sugerir a criacdo de um processo disciplinar formal conforme procedimentos correcionais em vigor, direcionado
a quem violou as normas de SI&P;
d. Registrar licdes aprendidas;
e. Encerrar, analisar e registrar o incidente uma vez que ele foi tratado de forma bem-sucedida.
20) A avaliacdo deve ser conduzida com participacao dos responsaveis pela gestdo dos dados violados com apoio do ETPD.
21) Deve-se determinar se existe um risco para os direitos e liberdades dos titulares dos dados. Os riscos contra os direitos e
liberdades incluem, entre outros:
a. perda de controle ou confidencialidade dos Dados Pessoais;
b. reversdao ndo autorizada de pseudonimizacao;
AVALIAR VIOLAGAO c. danos a reputagao, discriminagao, roubo ou fraude de identidade;
DE DADOS d. perda financeira e outras desvantagens econdmicas ou sociais.
PESSOAIS 22) O ETPD deve avaliar se a probabilidade e o impacto dos riscos potenciais os configuram como altos. Esta avaliacdo deve
considerar:
a. Os dados pessoais envolvidos e seus tipos(sensibilidade);
b. O tipo de violacdo;
c. A natureza dos dados pessoais violados;
d. Volume de dados pessoais afetados;
e. Os danos a direitos do titular de dados pessoais;
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ATIVIDADES REGRAS/DIRETRIZES

f. O numero e as caracteristicas dos titulares de dados afetados;

g. Em caso de vazamento: InformacGes que um terceiro pode extrair a partir do que foi vazado;
h. Se é possivel identificar todos os envolvidos na violacdo de dados ocorrida.

i. Se hainformacdes de cadastro/contato de todos os envolvidos na viola¢cdo de dados ocorrida.

23) Além do resultado da avaliacdo, também sdo riscos elevados os decorrentes de processamento que utiliza novas tecnologias
ou métodos de processamento onde nenhuma avaliacdo de impacto na protecdo de dados (RIPD) foi realizada pelo
controlador antes da violagdo, ou quando uma avaliacdo de impacto nos dados (RIPD) se tornou necessaria a luz do tempo
decorrido desde o processamento inicial.

24) Identificados riscos de ordem relevante, o ETPD deve realizar comunicacdao a ANPD e aos titulares dos dados pessoais.

25) As atividades de gerenciamento de incidentes de SI&P devem ser documentadas observando-se as seguintes informagdes,
guando couber:

INFORMAGOES DE CONTROLE E CONTATO

a) Numero de controle da ocorréncia;
b) Nome do coordenador da ETIR, e informacgdes de contato;
c) Identificagdo da APS com sua localizagdo e informag&es de contato;

REGISTRO DO d) O nome do responsavel pela preservacdo dos dados do incidente, com informac&es de contato.

GERENCIAMENTO

DE EVENTOS E INFORMAGOES SOBRE O INCIDENTE

INCIDENTES DE SI&P e) Descrigdo do incidente;

f) Setor onde ocorreu o incidente;

g) Como foi detectado;

h) Quem reportou;

i) Equipe de resposta;

j) Datado evento / Data de identificagdo;
k) Data/hora prevista da solugédo;
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ATIVIDADES

REGRAS/DIRETRIZES

I) Data/hora da solucdo;
m) Lista de comunicacdo (pessoas etc.).

DIAGNOSTICO E TRATAMENTO

n) Natureza do incidente (perda de servicos ou ativos (indisponibilidade), uso indevido de credenciais, violacdo ou tentativa
de burla dos sistemas e controles, observacdo ou suspeita de fragilidade, acesso indevido, outros);

o) Causa raiz identificada;

p) Ativos afetados;

g) Impacto;

r) Providéncias tomadas para investigacao e setores envolvidos;

s) Causa raiz resolvida.

EVIDENCIAS

t) Dados coletados e preservados e outros dados relevantes;

u) Termo de Custddia dos Ativos de Informacao Relacionados ao Incidente de Seguranca;

v) Numero de lacre de material fisico preservado, se houver; e

w) Justificativa sobre a inviabilidade de preservacdo das midias de armazenamento dos dispositivos afetados.

VIOLACAO DE DADOS PESSOAIS

x) A descrigdo da natureza dos dados pessoais violados;

y) Asinformacdes sobre os titulares envolvidos;

z) Aindicagdo das medidas técnicas e de seguranca utilizadas para a protecao dos dados, observados os segredos comercial
e industrial;

aa) Os riscos relacionados ao incidente (conforme atividade “Avaliar Violagao de Dados Pessoais”);

bb) Justificativa de registro e comunicagao tardia;
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ATIVIDADES REGRAS/DIRETRIZES
cc) As medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo;
dd) Identificacdo de pontos de contato para maiores detalhes;
ee) Descricdo de possiveis consequéncias do incidente de violacdo de dados.
ff) Anotagdo da data da comunicagao do incidente a ANPD se houver necessidade de comunicagao.
Obs.: Os incidentes desta secdo, constituem o “Registro de Violacdo de Dados Pessoais”
26) Com o propésito de investigar os incidentes de SI&P e responsabilizar condutas ilicitas que danifiqguem ou exponham a
seguranca e privacidade das informacdes, devem ser coletadas e manuseadas evidéncias forenses.
27) Durante o processo de tratamento do incidente de SI&P, deve-se, sem prejuizo de outras acdes, coletar e preservar:
a) As midias de armazenamento dos dispositivos afetados; e
b) Todos os registros de eventos (logs) dos servicos de TIC afetados, conforme regramentos vigentes de gestdo de
operagoes.
28)Nos casos em que seja inviavel preservar as midias de armazenamento, em razdo da necessidade de pronto
restabelecimento do servico afetado, deve-se coletar e armazenar cdpia dos arquivos afetados pelo incidente, tais como:
COLETA E Logs, configuracdes do sistema operacional, arquivos do sistema de informacao, e outros julgados necessarios, mantendo-
MANUSEIO DE se a estrutura de diretdrios original, bem como os “metadados” desses arquivos, como data, hora de criagdo e permissodes.
EVIDENCIAS 29) Constar em relatdrio a impossibilidade de preservar as midias afetadas e listar todos os procedimentos adotados.
FORENSES

30) As acoes de restabelecimento do servico ndo devem comprometer a coleta, e preservacdo da integridade das evidéncias.

31) Para a preservagdo dos arquivos coletados, deve-se:
a) Gerar um arquivo contendo a lista dos resumos criptograficos de todos os arquivos coletados;
b) Gravar os arquivos coletados, acompanhado do arquivo com a lista dos resumos criptograficos descrito na alinea
anterior; e
c) Gerar o resumo criptografico do arquivo citado na alinea “a” deste item.

32) O material coletado deve contar com avalia¢ao do corpo juridico da Companhia para identificar as consequéncias legais
do ocorrido e quais autoridades devem ser comunicadas;
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ATIVIDADES

REGRAS/DIRETRIZES

33) Todo material coletado devera ser lacrado e custodiado pelo coordenador da ETIR, o qual deve preencher Termo de
Custodia dos Ativos de Informacgao relacionados ao Incidente de SI&P. O material coletado ficara a disposicao da autoridade
comunicada, a qual orientard quanto a sua destinacdo (ver atividade “COMUNICAR AUTORIDADES POLICIAIS
COMPETENTES”).

NOTIFICAGCAO AO
CTIR

34) A ETIR deve comunicar o CTIR, a partir de seu e-mail centralizador (etir@brssz.com), seguindo os padrées para notificacdo
de incidentes de seguranca ao CTIR, conforme publicado em site préprio do governo.

35) As notificagGes ao CTIR via e-mail devem conter:

a)
b)
c)
d)

e)

Assunto: fazer constar o “nome do 6rgao” e o “tipo do incidente”;

Destinatario: ctir@ctir.gov.br;

CC: eventualmente, podem ser copiados outros envolvidos no incidente;

Corpo da Notificagdao e anexos: Detalhar o incidente conforme atividade: REGISTRO DO GERENCIAMENTO DE EVENTOS
E INCIDENTES DE SI&P;

Observagao: No caso de phishing recebido por e-mail, solicita-se que, além do texto da mensagem, sejam enviados os
cabecalhos completos para que se proceda, dentre outras coisas, a notificagdo do servidor de e-mail comprometido.

36) A notificacdo ao CTIR tem o propdsito de permitir que o centro preste seus servicos relacionados ao tratamento de
incidentes, como:

a)
b)
c)
d)
e)

tratamento de incidentes;

analise de artefatos maliciosos;
coordenacdo nas respostas a incidentes;
distribuicdo de alertas e recomendacdes;
estatisticas relativas a incidentes.

COMUNICACAO AS
AUTORIDADES
POLICIAIS
COMPETENTES

37) Apds a conclusdo do processo de coleta e preservacdo das evidéncias do incidente, o coordenador da ETIR devera enviar
relatorio com o REGISTRO DO GERENCIAMENTO DE EVENTOS E INCIDENTES DE SI&P para comunicacdo as autoridades
policiais competentes.
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38) O relatério devera ser acondicionado em envelope lacrado e rubricado pelo coordenador da ETIR, protocolado e
encaminhado formalmente ao Presidente da Companhia.

39) Apds receber a comunicacdo, o Presidente deve, de imediato, encaminha-la formalmente a autoridade com atribuicdo
para apurar os fatos. A comunicacdo devera ser acompanhada de envelope lacrado contendo o relatério

40) A comunicagdo desse relatorio, tanto para o Presidente, como para a autoridade responsavel, deve apenas fazer mengao
de que se trata de comunicac¢ao de evento relacionado a seguran¢a da informagao, sem a descricdo dos fatos.

41) A preservagao da privacidade e sigilo dos dados custodiados devera ser observada durante todo o processo de coleta das
evidéncias do incidente de seguranca em redes computacionais, na elaboracao do relatério, bem como quando do seu envio
as autoridades competentes, conforme legislacao vigente.

COMUNICAGAO DA
VIOLAGAO DE
DADOS PESSOAIS

COMUNICAGAO A ANPD

42) Uma violacdo dos dados que represente risco relevante aos direitos e liberdades das pessoas fisicas deve ser relatada a
ANPD sem demora injustificada, dentro de até 48 horas depois que a Autoridade Portuaria de Santos tomar conhecimento
da violagdo, ou em outro prazo definido pela ANPD, se menor. Quaisquer possiveis motivos para demora na comunicagao
devem ser informados a ANPD. A comunicagao deve ser realizada obedecendo-se os meios e ferramentas disponibilizadas
pela ANPD.

43) A Companhia é considerada ciente de uma violagdo de dados pessoais quando existe um grau razoavel de certeza de que
ocorreu um incidente de seguranca que levou ao comprometimento dos dados pessoais. A Companhia também é
considerada ciente quando um operador é informado.

44) Um aviso parcial e incompleto devera ser enviado para a ANPD, dentro do prazo previsto, em casos de ocorréncia de
violagdes complexas que requeiram investigagdes detalhadas, ou quando ocorrerem varias violagdes semelhantes em um
curto periodo.

45) As informagdes minimas que devem ser enviadas a ANPD constam na secdo de “{A[e]F:\e e ln10s7 \nl0 k3 1550 da
atividade de “REGISTRO DO GERENCIAMENTO DE EVENTOS E INCIDENTES DE SI&P”.

COMUNICACAO AOS TITULARES DOS DADOS PESSOAIS
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46) Quando a violagao oferecer um risco classificado como alto para os titulares de dados e pessoas afetadas, deve-se elaborar
plano de comunicacao aos titulares de dados e pessoas envolvidas no incidente.
a) O plano deve ser elaborado com participacdao do ETPD, Superintendéncia Juridica (SUJUD) e Superintendéncia de
Comunicacao Corporativa (SUCOC) e aprovado extraordinariamente pelo CSI.
b) Esse processo deve ser executado sem demora injustificada.

47) A comunicacdo para o(s) Titular(es) dos dados pessoais deve ser produzida em linguagem clara e simplificada e conter, no
minimo, as informacdes contidas na secdo de “\Le)FNe (o il sl alo)d S5 0) .\ da atividade “REGISTRO DO
GERENCIAMENTO DE EVENTOS E INCIDENTES DE SI&P”.

48) A comunica¢do com os titulares dos dados deve ser entregue em mensagens personalizadas individuais, por meios que
maximizem as chances de comunicacgao das informacdes a todos os titulares dos dados afetados, isso pode exigir a utilizacdo
de varios métodos de comunicacdo e o fornecimento de informagdes em formatos e idiomas alternativos, se necessario.

49) Se a violacdo afetar um grande volume de registros de titulares de dados e dados pessoais, o ETPD decidird se uma
notificacdao publica em massa é apropriada em vez de uma notificacdo personalizada individual com base em uma avalia¢ao
da quantidade de recursos necessarios para notificar cada titular de dados individualmente e sobre a capacidade da APS de
fornecer adequadamente aos titulares dos dados a notificacdo dentro do prazo especificado.

COMUNICAGCAO AO CONTROLADOR — APS NA CONDIGAO DE OPERADOR

50) Se os dados pessoais envolvidos no incidente estiverem sendo tratados pela APS, na qualidade de operador, o controlador
dos dados devera ser comunicado sem demora injustificada, devendo a Companhia cooperar com as informacdes
necessarias, bem como com as autoridades fiscalizadoras, para a mais breve apuracao, esclarecimento e solucdo do caso
com total transparéncia.
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6.3. SUBPROCESSO — GESTAO DE NIVEIS DE SERVIGOS DE TIC

6.3.1. DIRETRIZES GERAIS — GESTAO DE NIVEIS DE SERVICOS DE TIC

I.  Todo o servigo de TIC deve ter seus niveis minimos de atendimento acordados por meio
de um ANS;

II.  Osindices de ANS, suas versoes preliminares ou alteracdes devem ser formalizados entre
o Cliente e a Area de TIC responsavel pela prestacdo do servico;

Ill.  Durante a concepcdo, planificacdo e desenho inicial de cada novo Servico de TIC, deve-se
apresentar uma prévia dos niveis minimos de atendimento;

IV. Durante a implanta¢do efetiva do novo servigco de TI, os indices previamente definidos
durante a fase de concepgao do novo servigo de Tl devem ser revisados e formalizados
junto ao cliente em um ANS;

V. A formalizacdo dos indices de ANS é condicdo obrigatdria para inclusdo do servico no
CSTIC durante a transicdo para a fase de operacdo e sustentacdo;

VI.  Osindices de ANS devem ser atualizados junto aos Clientes de TIC de forma anual.
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6.3.2. PRINCIPAIS ATIVIDADES—- GESTAO DE NIVEIS DE SERVICOS DE TIC

ATIVIDADES

REGRAS/DIRETRIZES

DETERMINAGAO DAS
INFORMACOES DO
ANS

1)

2)

3)

4)

5)

6)

7)

Descrigao do Servico de TIC: Incluir quais as fun¢des de negdcio que ele abarca, quais os entregaveis deste novo ou
existente Servico de TIC, e a descrigdo deste Servico em relagdo a sua quantidade estimada de usuarios, e a escala, impacto,
criticidade e prioridade para o negdcio.

Definicao das responsabilidades entre as partes interessadas: Quais papéis e tarefas esperadas de cada parte, e a
identificagdo dos papéis-chave, tais como o Provedor do Servigo de TIC, o Cliente do Servigo de TIC, e os usuarios
envolvidos.

Definicao do Escopo do ANS: O que estd contemplado e o que esta excluido do ANS deste Servico de TIC, incluindo quais
as funcionalidades que serdo cobertas dentro dos indices acordados de ANS.

Definicao de horario de funcionamento exigido do Servigo de TIC: Incluindo (ou excluindo) sabados, domingos e feriados,
horario diurno ou noturno, e requisicbes de extensdes especiais de servico para datas/horas especiais (caso sejam
necessarias).

Definicdo de horario de funcionamento do atendimento de suporte aos usudrios do Servico de TIC: incluindo (ou
excluindo) sdbados, domingos e feriados, horario diurno ou noturno, e requisicées de extensdes especiais do auxilio aos
usuarios para datas/horas especiais (caso sejam necessdrias).

Disponibilidade minima exigida: Disponibilidade minima exigida (ou indisponibilidade maxima admitida) do Servigo de TIC
dentro do horario de funcionamento exigido do Servico de TIC.

Critérios de Seguranga: Incluindo, normas de SI&P que serdao contempladas no servigo, regramento para registros de
auditoria (logs) e perfis de acesso.
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FORMALIZAGCAO DO
ANS

8) As Areas de Negdcio de TIC devem apresentar ao Cliente de um novo Servico de Tl as seguintes opg¢des padrio de ANS:

a)

b)

Confiabilidade exigida do Servico de TIC que, caso seja diferente da Confiabilidade padrdo da infraestrutura planejada
para o Servico de TIC, pode ser expressa em nimero maximo de quebras de servico aceitas dentro de um determinado
periodo (por exemplo, quebras maximas de servico dentro de um més) ou em tempo médio entre falhas/incidentes de
servigo;

Performance exigida do Servico de TIC, tal como velocidade de tarefas especificas, tempos de resposta médio de cada

posto de trabalho, ou tempo de execuc¢do de tarefas de lote, se houverem ou se exigido pelo Cliente;

Especificar se o Cliente do Servigo de TIC em questdo aceita a condi¢ao atual dos Planos de Continuidade de TIC, ou

se requer um Plano de Continuidade especifico para o novo Servico de TIC, com a previsdo de tratamento dos indices

de ANS dentro deste Plano para as situacdes operacionais excepcionais (isto é, desastre, greve, situacbes de forca
maior ou de ataque informatico) que sejam desejadas pelo Cliente.

i) Este Plano de Continuidade devera ter aderéncia aos Planos de Continuidade de Negdécios da Companhia;

ii) Deve incluir os arranjos operacionais que os usuarios fariam caso a situacdo operacional se desenvolva, a definicdo
de quem acionaria o Plano de Emergéncia, €;

iii) Deve nomear os atores responsaveis pela restauracdo de copias de seguranca do servidor e das esta¢Oes de
trabalho (se aplicavel), guarda de dados fora do site, e da realizacdo e suporte operacional a operacdao de
recuperacdo do desastre (criacdo de usuarios de emergéncia, mudancas de senhas, ligacdo de maquinas em site
alternativo etc.), quando da ocorréncia da situacdo excepcional.

9) Os Servicos de TIC existentes no CSTIC devem ser avaliados para que sejam adaptados a passar pelo mesmo processo de
formalizagdo descrito pelas diretrizes de 1 a 7, sendo que, a depender desta avaliacdo, podem ser dispensados deste
processo. Esta avaliacdo devera ser formalizada junto ao Cliente do Servico de TIC.

10) Caso ndo haja aceitagao do Cliente para os padrdes de ANS sugeridos, a recusa deve ser formalizada.
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MONITORAMENTO E
REVISAO DOS ANS

11) Manter registro de avaliacdo de clientes e usuarios para melhoria dos processos: Um registro das reclamacdes e elogios
dos clientes e usudrios deve ser mantido a fim de apoiar a melhoria dos servicos e o processo de revisdo e formalizacdo
dos indices de ANS.

12) Fatores que devem ser observados durante o processo de revisao de indices de ANS:
A disponibilidade geral do Servigo de TI;
A satisfacdo de seus clientes e usuarios;
A atual capacidade e desempenho da drea de TIC em presta-lo;
A medigado histérica dos niveis de atendimento;
O histdrico de reclamacoes e elogios, e;
f. As expectativas de negdcio vigentes e futuras.
13) Medir performance dos servigos mensalmente com relagao:
a. Ao atingimento do ANS de cada servico;
b. Ao diagndstico de principais causas de ndo atingimento das metas de ANS, e;
c. Aanalise de tendéncias no desempenho de nivel de servico, para a tomada de a¢des preventivas.
14) Formatar e divulgar relatério:
a. A performance citada na diretiva anterior deve ser formatada em relatério que deve ser amplamente divulgado
e, no minimo, contemplar visdes para o Comité de Tl, os Clientes e Usudrios de cada Servico de TIC.

¢ T on oo

DEFINIGAO DO ANO

15) Firmar indices de ANO com parceiros internos e prestadores de servigos: Indices de ANO devem ser firmados com
parceiros internos ou prestadores de servico que fornecem suporte/sustentagdo aos Servicos de TIC prestados aos
Clientes, caso sejam convenientes para uma melhor performance do Servico de TIC. Esses indices de ANO devem ser
atrelados as metas de desempenho do(s) servi¢o(s) a ser(em) sustentado(s).

16) Tratar os indices de ANO no mesmo formato dos indices de ANS: Os indices de ANO que sejam formalizados com
prestadores de Servicos de TIC devem ser tratados como se fossem ANS do contrato firmado com o Contratado.
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17) Planejar inclusdo dos indices de ANO como parte do ANS: Um planejamento deve ser efetuado para que os indices de
ANO possam ser incluidos como parte do ANS do contrato com o prestador de servico.
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6.4. SUBPROCESSO — GESTAO DE ACESSO LOGICO

6.4.1. DIRETRIZES GERAIS — GESTAO DE ACESSO LOGICO

Os acessos aos servicos de TIC devem ser gerenciados de forma centralizada pela Central de
Servigos.

Conforme caracteristicas do negdcio, algumas atividades do processo podem contar com
participacdo de outras unidades de gestdo da Companhia ou empresas contratadas. As
atividades podem ser a defini¢ao de perfis, a analise da requisicdao de acesso e a liberagao de
acesso. Ex.: R.H gerenciando os acessos da ferramenta de treinamentos.

A Gestdo de Acesso Légico deve buscar:

meed  QUALIDADE NO ATENDIMENTO

I.Responder de forma eficiente e apropriada as requisi¢des de liberagdao, mudanca ou
revogacdo de acesso aos servigos de TIC.

mmd  ALINHAR-SE AO NEGOCIO

I.Revisar regularmente as contas;
Il.Manter os direitos de acesso alinhados aos requisitos de negdcio;

lIl.Alinhar o gerenciamento de perfis e direitos de acesso aos papéis e responsabilidades
exercidos;

IV.Participagdo ativa dos clientes.

mmmd  SEGURANCA DAS INFORMAGOES

I.Conceder o minimo de acesso possivel. Restringir antes de liberar: Apenas o necessario
e justificavel/aprovado sera liberado;

Il.Identificar de forma Unica todas as fungdes de processamento de informacdes;

lIl.Considerar a classificagdao das informagdes, inclusive pessoais, dando seu devido
tratamento e protecgdo;

IV.Providenciar ajustes e correcbes que se fizerem necessarios nos acessos de modo que
a confidencialidade das informagdes contidas nos servigos de TIC sejam protegidas;

el RASTREABILIDADE E PREVENGAO DE AGOES INDEVIDAS

I.Segregar acessos privilegiados (ex: administrador) de acessos comuns;

II.Observar se os acessos aos servigos estao sendo utilizados de maneira apropriada;

Ill.Monitorar e gerenciar mudangas de acesso (criagdo, modificagcdes e remocgdes);

IV.Manter trilhas de registros de auditoria de acesso, principalmente para informacg&es
sensiveis, buscando rastreio de uso abusivo de direitos de acesso;

V.Reduzir erros consequentes de acesso indevido no uso dos servigcos de TIC (e.g delegdo
nao intencional de dados por usuario inexperiente), e;

VI.Garantir que todos os usuarios de servigos de TIC e suas a¢des sejam identificados de
forma Unica.
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6.4.2. CREDENCIAIS DE ACESSO

Todos os servicos de TIC, dentro do possivel e conforme necessidade de protecdo das
informacgdes, devem ter seu acesso restrito. A restricao deve se dar por meio de credenciais
de acesso e pode utilizar métodos de autenticacdo, como login/senha, biometria, tokens,
2FA/MFA, captcha etc.

As credenciais de acesso s3ao pessoais e intransferiveis, permitindo de maneira clara e
inequivoca o reconhecimento do usuario.

l. encerrar sessdes apds tempo determinado, principalmente em
locais de alto risco (publicos, externos ou méveis), €;

Il.ter tempos de conexdo restrito, caso seja um servico de alto
risco.

SERVICOS DE TIC NAO DEVEM

I. emitir mensagens que podem auxiliar acesso ndo autorizado,
como informar qual parte esta errada na tentativa de login;

II.Mostrar senhas digitadas, a ndo ser que explicitamente
solicitado pelo usudrio, €;

lll.transmitir senhas em texto claro pela rede.

6.4.2.1. SENHAS
8 SER
caracteres
1 DIFERENTE
com MFA ABC 123 @# AAA ddd e
ou i Caracteres Caracteres Caracteres ultimas
14 Letras Numeros Especiais Maiusculos Minisculos senhas
registradas
sem MFA
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Boas praticas na definicdo de senhas:

l. ndo utilizar nimeros sequenciais ou palavras completas;
Il. ndo ser genérica;
[l alterar a senha a cada 180 (cento e oitenta) dias;

V. nao conter informagdes faceis de se obter por meio de engenharia social, como
datas de aniversdrio, nome de parentes etc., €;
V. utilizar MFA, quando possivel, para:
A. Acesso remoto/externo a rede ou servigos de TIC da APS, e;
B. Contas de administragao.

Senhas nao devem, DE MANEIRA ALGUMA, ser:

VL. utilizadas por qualquer outro usudrio, sob qualquer pretexto;

VII. compartilhadas ou cedidas a empresas coligadas, parceiros, superiores,
subordinados pessoalmente ou por qualquer outro meio, €;

VIII.  divulgadas ou disponibilizadas por qualquer meio de comunicagao (excetuando-se

senhas tempordrias de uso Unico).

6.4.2.2. CONTAS ESPECIAIS

Contas especiais sdo aquelas que possuem caracteristicas especificas que as diferenciam de
contas utilizadas pelos usudrios comuns dos servigos de TIC.

As diretrizes gerais de Gestdo de Acesso Ldgico e de Credenciais de Acesso se aplicam as
contas especiais.

CONTAS DE ADMINISTRAGAO

Contas de administragdo devem ser utilizadas estritamente para fun¢des de administracdo.
Rotinas como acesso a e-mails, navegacdo na internet, utilizacdo dos servicos de Tl em si,
devem se restringir as contas comuns. Nesse caso, um empregado que exerca papeis de
administracdo e uso do mesmo sistema terd duas contas.

Deve-se evitar que apenas um usudrio possua privilégios de administrador, porém, também
é recomendavel que ndo sejam concedidos acesso de administracdo a um grande grupo de
usuarios. Um limite de 5 administradores por servigo de TIC é recomendavel.

Para instalacdo de servicos de TIC (como aplicacdes, S.Os e servidores), a fim de evitar acessos
indevidos, sao obrigatdrias:

l. a desativacdo dos usudrios nativos, €;
Il. a criacdo de novos usuarios administradores.

Na impossibilidade de desativagdao dos usuarios nativos, a senhas devem ser alteradas no
momento da instalacao.
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CONTAS DE SERVICO

Contas de servicos devem ser utilizadas exclusivamente para automatizacdo de processos.

O uso das contas de servico deve se restringir as areas de negdcio de TIC.

CONTAS SETORIAIS

Deve haver identificacdo de quais pessoas acessam e gerenciam contas setoriais, bem como
seu responsavel.

A gestdo de perfis, grupos ou paginas autogeridas em ambientes internos como os
disponibilizados em ferramentas de escritorio (exemplo: teams, sharepoint, rainbow, etc) nao
fazem parte do escopo de gestdo da Central de Servigos, a ndo ser que sua criagdo e uso
implique no consumo de recursos como licencas de software.

Apesar disso, as praticas deste processo podem ser seguidas por quem os gerir. Ademais, o
uso destas contas esta sujeito as obrigacdes determinadas no normativo de “Uso aceitdvel de
Ativos de TIC” da Companhia.

CONTAS DE ACESSO TEMPORARIO

E possivel conceder acessos temporarios para execucio de trabalhos com tempo
determinado nos servicos de TIC ou em situagbes de transi¢dao, como transferéncias ou
desligamentos de empregados. O acesso pode ser feito por: empregados da APS,
terceirizados, auditores, autoridades ou outros.

Acessos tempordarios devem ter data de expiragdo e suas prorrogac¢Oes justificadas,
formalizadas e aprovadas pelo Cliente contida no servico de TIC.

Deve ser dada ateng¢ao para acessos temporarios em situacées de transicdo de modo que se
evite o conflito de interesses.
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ATIVIDADES REGRAS/DIRETRIZES

1) Um inventario de todas as contas dos servicos de TIC deve ser mantido pela Central de Servicos;
2) A elaboragao do inventdrio deve cobrir, ao menos:

a) Todos os tipos de usudrios, com identificacdo Unica (ex: usuarios comuns, administradores e contas de servicos, sejam
eles internos, externos ou temporarios);

b) Todos os servicos de TIC e sistemas de autenticagdo, como aplicacdes de negdcios, aplicacdes de infraestrutura,
sistemas operacionais, aplicacdes de desenvolvimento e manutencao de sistemas, fechaduras, integracdes, APIs etc.;

c) ldentificacdo de todos os usuarios com pelo menos:

i) Nome;
ii) Login;
INVENTARIAR
CONTAS iii) Inicio do periodo de acesso;

iv) Fim do periodo de acesso;
v) Ultima utilizagdo do servico;
vi) Situacdo da Conta (ativa, inativa, suspensa etc.);
vii) Unidade de gestdo, e;
viii) Perfis atribuidos.
d) Identificagdo de todas as contas de servigo por:
i) Departamento que utiliza;

ii) Data de revisdo do acesso, €;
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iii) Propdsito de uso.

3) Oinventario deve ser revisado conforme estipulado em “Revisar contas e Perfis”.

4) Perfis de acesso dos usuarios, devem ser definidos e aprovados em conjunto com o Cliente, com base nos requisitos de
negocio.

5) Deve-se dar preferéncia a criagdo de perfis genéricos e identificar exce¢des/personalizacGes conforme necessidades, que
devem ser justificadas e aprovadas pelo Cliente. E recomendado buscar um limite de 5 perfis por servigo de TIC.

6) Os servicos de TIC devem possuir, ao menos, um perfil de acesso basico e outro de administragao.

7) Servicos onde ndo é possivel criar contas/perfis de acesso, devem ser disponibilizados apenas para quem pode acessar
todo seu conteudo.

8) Deve-se definir permissdes do tipo “ler, escrever, excluir, alterar e executar” para fungdes/maddulos dos servicos de TIC

DEFINIR PEREIS para cada usuario.
9) As regras para atribuicdo de perfis e condicGes pré-determinadas de liberacdo de acesso para cada servico de TIC devem

ser documentadas, em conjunto com os ANSs, conforme subprocesso “Gestao de Niveis de Servigos de TIC”, e utilizadas
para agilizar as requisi¢6es de liberagao de acesso.

10) E crucial prevenir o conflito de interesses com separacdo de fun¢des. Atribuir papéis como de requisicdo, autorizacdo e

administracdo para pessoas distintas. Exemplos de fun¢Ges conflitantes:
a) Papel 1: Requer acesso a uma informacao. Papel 2: Concede acesso a informacao;

b) Papel 1: Reporta informacdes de horas extras trabalhadas. Papel 2: Aprova o pagamento de horas extras.

11) Os perfis devem ser revisados conforme estipulado em “Revisar contas e Perfis”.

REQUISITAR ACESSO
OU ATUALIZAGAO DE
ACESSO

12) Preferencialmente, os servicos de TIC devem conter autosservico para a requisicdo ou atualiza¢do de acessos.
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13) Alternativamente, uma requisicdo de acesso pode ser feita por qualquer pessoa, sendo registrada como chamado,
seguindo os regramentos de “Gestao de Suporte de TIC”. A requisicao de acesso pode englobar:

a) Acriagao de uma nova conta;

b) A criagdo/reativagdo de uma conta temporaria;

c) Areativagdo de uma conta;

d) A alteragdao de uma senha;

e) A desativacdo de uma conta (remocdo de acesso), ou;

f) A transferéncia da gestdo de uma conta de servico.

14) Os usuarios devem ser instruidos sobre o regramento de requisicdes de acesso e devem fornecer sua justificativa de
necessidade de acesso no chamado registrado.

15) Registrada a requisicdo, deve-se prosseguir para sua analise.

E recomendado automatizar a liberacdo e revogacdo de acessos com base no processo de admiss3o,
transferéncia de setor/funcdo ou desligamento.

ANALISAR
REQUISICAO DE
ACESSO

16) Com as informacdes da requisicdo de acesso ou da sua atualizacdo registradas, a Central de Servicos deve buscar pela
confirmacdo de duas condi¢des por parte do requisitante:
a) se ele é quem diz ser (pessoa e funcdo), verificando credenciais como:

i) Login/senha;
ii) Documentagdo pessoal;
iii) Procuracdo;
iv) Certificado;
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ATIVIDADES

REGRAS/DIRETRIZES

v) etc.

b) se ele tem legitimo direito de solicitar liberagao, atualizacdo ou remogao de acesso ao servigo requisitado, a partir de
evidéncias como:

i) Confirmacdo de contratacdo pela GEASO em caso de novo empregado;
ii) Confirmacdo de promocdo ou transferéncia pela GEASO;

iii) Relacdo direta e clara dafuncdo do requisitante com um dos perfis de acesso pré-determinados ou com a motivacdo
do pedido;

iv) Politica, norma, lei ou similar que justifique claramente a necessidade de acesso, ou;

v) Aprovacdo do Gestor Imediato do Requisitante e do Cliente, caso nenhuma das condi¢des anteriores estejam
presentes.

17) O acesso so deve ser liberado ou removido quando as duas condig6es acima forem atingidas.

LIBERAR ACESSO

18) A liberacdo consiste das atividades necessarias para disponibilizacdo do acesso ao requisitante, podendo englobar:
a) Configuracdo/instalacdo da aplicacéo;
b) Criacdo efetiva da conta;
c) Atribuicdo de licengas;
d) Atribuicdo/personalizacdo de perfis;
e) Geracdo de senhas;
f) Ativacdo da conta, €;

g) Entrega das credenciais.
19) Quando possivel, toda liberagao de acesso, independentemente do tipo de requisicio (nova conta, reativacdo,

transferéncia etc.), deve contar com a gera¢ao automatizada de uma senha temporaria e aleatdria. Essa senha deve ser
enviada/comunicada de forma segura e, apos o primeiro acesso, deve ser substituida pelo usuario.
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ATIVIDADES

REGRAS/DIRETRIZES

REMOVER ACESSO

20) A remocdo de acesso ocorre quando:
a) Um empregado é desligado ou deixa de exercer uma funcdo;
b) Um acesso temporario expira;
¢) O usudrio estard temporariamente ausente;
d) Ha um processo de investigacao;
e) Um processo disciplinar é aplicado;
f) Ocorrem 3 falhas seguidas de tentativa de acesso;
g) Uma solicitacdo de remocdo é aprovada pelo Gestor do Usuario e o Cliente, ou;
h) A conta ndo é acessada por 45 dias ou mais.

21) A remogao de acesso nao significa delegdo da conta. As contas devem ser mantidas inativas de modo que possam ser
mantidos registros histéricos ou para que possa ser reativada no futuro, caso necessario. Nao é permitido o
reaproveitamento de credenciais por outras pessoas que sejam a propria dona.

MONITORAR
ATIVIDADES DAS
CONTAS

22) Registros sobre as atividades de usudrios, bem como do gerenciamento e administracdo de contas em si, devem ser
mantidos, com identificagdo minima do usuario, IP, data e hora do acesso ou acao.

23) Esses registros devem ser mantidos por pelo menos 6 meses.

24) Rotineiramente, esses registros devem ser monitorados e analisados criticamente observando principalmente:
a) Tentativas frustradas de login;
b) Acessos realizados;

c) ViolagBes de acesso;
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ATIVIDADES

REGRAS/DIRETRIZES

d) Acesso e Alteracdo nos registros de auditoria;

e) Acodes de administracdo (gestdo de privilégios, alteracdo de politicas de senha, trocas de senha, delecdo de usudrios
etc.), e;

f) Manuseio de informagdes sensiveis.

REVISAR CONTAS E
PERFIS

25) As contas e acessos devem ser revisados ao menos trimestralmente pela Central de Servigos.
26) Durante essa revisao deve-se buscar, principalmente, por:

a) Suspender contas inativas;

b) Excluir usuarios redundantes;

c) Revogar acessos indevidos;

d) Desabilitar perfis genéricos, padrao ou de fabrica;

27) Os perfis devem ser revisados ao menos anualmente, visando que os perfis existentes estejam alinhados as necessidades
do negdcio.

28) Essas revisdes devem contar com participagdo dos Clientes.
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7. PONTOS DE CONTROLE

7.1. INDICADORES DE DESEMPENHO (KPIS) DO SUBPROCESSO — GESTAO DE

SUPORTE DE TIC

Indicador Satisfacdo de usudrios com o atendimento de TI.
- Cada chamado registrado no sistema de chamados de TIC é passivel de
Descri¢ao - C e . . . .
avaliacdo, que é feita em uma escala de 1 (muito ruim) até 5 (muito bom).
Periodicidade Anual.
Polaridade guanto maior, melhor.
Fonte Sistema de Chamados — Service Desk.
X
Y.(atendimentos classificados em bom e muito bom)
Célculo = : x 100%
Y.(atendimentos)
~ Chamados sem nota de satisfacdo sdo encarados como classificados em
Observagoes WA "
Muito Bom".
Indicador Tempo médio para a resolucdo de um incidente.
- Apurar o tempo médio dispendido para a resolugdo de chamados no 12 e
Descrigao

22 nivel técnico da Companbhia.

Periodicidade

Mensal.

Polaridade qguanto menor, melhor.
Fonte Sistema de Chamados — Service Desk.
X
Calculo Y.(tempo total em horas dispendido em resolugdes de incidentes
B Y.(chamados resolvidos em 12 e 22 nivel)
2 (tempo total em horas dispendido em resolugdo de incidentes) = soma do tempo
dispendido pelo 12 e 22 nivel em resolugdes de incidentes
5 (chamados resolvidos em 12 e 29 nivel) = quantidade total de chamados
~ resolvidos em 12 e 22 nivel.
Observagoes

Para fins da somatdria do tempo de que trata a férmula, a contagem se inicia a
partir do registro da requisicdo de servigo no Sistema de Chamados e é encerrada
guando do encerramento do mencionado chamado.
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INDICADORES DE DESEMPENHO (KPIS) DO SUBPROCESSO — GESTAO DE

INCIDENTES DE SI

Indicador

Quantidade de Eventos de SI&P.

Descri¢ao

Identificar quantos chamados foram registrados como eventos de SI&P.

Periodicidade

Mensal.

Polaridade guanto menor, melhor.
Fonte Sistema de Chamados — Service Desk.
Calculo X = (z Eventos de SI&P)
Observagoes N/A
Indicador Quantidade de Incidentes de SI&P.
Descricao Identificar quantos chamados foram registrados como incidentes de SI&P.

Periodicidade

Mensal.

Polaridade guanto menor, melhor.
Fonte Sistema de Chamados — Service Desk.
Calculo X = (Z Incidentes de SI&P)
Observagoes N/A
Indicador Quantidade de Incidentes de S| envolvendo dados pessoais.
- Identificar quantos chamados foram registrados como incidentes de SI&P,
Descrigao

que envolvam dados pessoais.

Periodicidade

Mensal.

Polaridade qguanto menor, melhor.
Fonte Sistema de Chamados — Service Desk.
Calculo X = (Z Incidentes de SI&P c/DP)
Observagoes N/A

INDICADORES DE DESEMPENHO (KPIS) DO SUBPROCESSO — GESTAO DE

NIVEIS DE SERVICOS DE TIC

Indicador

Indicador geral de chamados resolvidos dentro do ANS.

Descricao

Aponta, dentro de todos os chamados técnicos atendidos e classificados
dentro do CSTIC, a porcentagem de chamados que atendam o ANS
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acordado com todos os clientes dos Servicos de TIC oferecidos pela
organizagao.

Periodicidade Mensal.
Polaridade Positiva.
Fonte Relatério do Sistema de Gestao de chamados.
i Y.(chamados que atenderam o SLA)
Calculo X = - x 100%
Y.(chamados resolvidos)
2(chamados resolvidos dentro do SLA) = quantidade de chamados fechados no
periodo que estdo em conformidade com o Nivel de Acordo de Servigo (ANS).
Observagoes
2(chamados resolvidos) = quantidade total de chamados resolvidos.
Indicador Indicador de cumprimento de ANS por cada Servico de TIC.
Aponta, dentro de todos os chamados técnicos atendidos e classificados
. dentro do CSTIC, a porcentagem de chamados que atenderam o ANS
Descri¢ao

acordado com os Clientes dos Servigos de TIC oferecidos pela organizagao,
segmentado por cada Servico de TIC.

Periodicidade

Mensal.

Polaridade Quanto maior, melhor.
Fonte Relatério do Sistema de Gestdao de chamados.
¥ = Y.(chamados que atenderam o SLA por cada servigo de TIC do CSTIC)
B chamados resolvidos por cada servico de TIC do CSTI
Calculo Y. (chamad Ivid d de TIC do CSTIC
2(chamados resolvidos dentro do SLA por cada servigo da TIC da CSTIC) =
quantidade de chamados fechados no periodo que estdo em conformidade com
. o Nivel de Acordo de Servigco (ANS).
Observagoes
2(chamados resolvidos por cada servigo da TIC da CSTIC) = quantidade total de
chamados resolvidos.
Indicador Satisfacdo de Clientes e Usuarios Chave com nivel de Servico.
Avaliagdo de 1 (muito ruim) até 5 (muito bom), efetuada pelos clientes e
- usuarios chave de cada servigo a respeito de sua satisfagdo com os niveis
Descrigao

de servicos entregues. Sdo considerados satisfeitos, aqueles que dao
avaliacdo 4 (bom) ou 5 (muito bom).

Periodicidade

Anual.

Polaridade Quanto maior, melhor.
Fonte Pesquisa realizada junto ao publico-alvo.
i Y.(Usuarios Chave ou Clientes satisfeitos)
Calculo X = — - x 100%
Y.(Usuarios Chave ou Clientes)
Para que o respondente tenha melhor embasamento na resposta, a pesquisa
deve demonstrar as informagdes histéricas de atendimento existentes como:
Observagoes chamados, satisfacdo dos usudrios com atendimento, disponibilidade do servigo

e cumprimento do ANS.
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7.4. INDICADORES DE DESEMPENHO (KPIS) DO SUBPROCESSO — GESTAO DE

ACESSOS LOGICOS

Indicador

N2 de Incidentes envolvendo problemas de acesso.

Descri¢ao

Aponta, dentro de todos os chamados fechados no periodo, quantos
foram registrados como incidentes relacionados a problemas de acesso.

Periodicidade

Mensal.

Polaridade Quanto menor, melhor.
Fonte Sistema de Gestao de chamados.
Calculo X=(}.(Incidentes envolvendo problemas de acesso)

Indicador Tempo médio entre uma mudanca e a atualizacdo do acesso.
Registro de tempo necessario para executar uma atualizacdo de acesso de
gualquer conta.
O tempo deve ser contado a partir do momento em que o setor de Tl

Descri¢ao recebe a notificacdo de que um acesso precisa ser atualizado, como e-mail

do RH informando desligamento de um funciondrio ou abertura de um
chamado requisitando um novo acesso.

A contagem se encerra assim que a alteracao for executada.

Periodicidade

Mensal.

Polaridade Quanto menor melhor.

Fonte Sistema de Gestdo de chamados ou Logs de administragao de sistemas.

i Y.(tempo de alteragio de acesso
Calculo _ (Ztempo : 550) ) L 100%
Y.(alteracgodes de acesso realizadas)
Indicador N2 de contas indevidas.
Registra a quantidade de contas que se encontram em situag¢do indevida.

Descrigo Entenda-se situacdo indevida acessos que ndo estdao condizentes com o

perfil/situacdo atual do usuario. Ex.: Funcionario do setor de Operac&es
com acessos do setor de Meio Ambiente.

Periodicidade

Mensal.

Polaridade Quanto menor melhor.
Fonte Base de Quadro Funcional e Controle de Contas, Perfis e Acessos.
Calculo X=(3.(Contas com acesso indevido)
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8. PAPEIS E RESPONSABILIDADES

8.1. SUPERVISAO DE OPERACAO E SOLUCOES DE TI (SEOTI)

Responsavel por

e Atuar como central de servicos;
e Manter a satisfacdo do cliente interno por meio do tratamento profissional e
eficiente das requisicdes de servico;

e Prover um canal para solicitacdo e recebimento de servicos padronizados para os
guais exista um processo pré-definido de autorizagao e qualificagao;

e Prover informacdo ao cliente interno sobre a disponibilidade de servicos e
procedimentos para obté-los;

e Prestar informac0Oes gerais e registrar duvidas, comentdrios e reclamacdes.

Principais
atividades

GESTAO DE SUPORTE

e Analisar e direcionar os chamados;

Responsavel por

e Para os casos de incidentes de natureza grave, comunicar os

TRIAGEM DE gerentes de TI, para a adogdo de medidas em carater
CHAMADO emergencial;
e Paraeventos ouincidentes de SI&P comunicar imediatamente
a ETIR.

e Prover suporte em 12 e 22 nivel e escalonar para nivel acima
guando necessario;

ATENDIMENTO DE
e Acompanhar o ciclo de vida do chamado;

CHAMADO . .
e Manter a base de conhecimento da Central de Servicos
atualizada.
CONCLUSAO DE e Elaborar diagndstico da resolugdo ou laudo técnico do
ATENDIMENTO DE chamado.
CHAMADO
e Mensurar e monitorar os indicadores de desempenho na
MONITORAMENTO periodicidade definidos neste normativo;
e Emitir relatérios mensais e encaminhar ao Comité de TI.
GERENCIAMENTO e Identificar problemas e aplicar, em conjunto com as areas de
DE PROBLEMAS Tl, solucdo de contorno ou, quando possivel, correcdo

definitiva.

GESTAO DE NiVEIS DE SERVICO DE TIC

e Conduzir o processo de Formalizac3o de indices de ANS e ANO junto aos Clientes de
Servico de TIC e as Areas de Negécio de TIC.
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DETERMINAGAO

Fornecer informagdes pertinentes ao suporte e operagdes de

DAS TIC;
INFORMAGOES DO e Conduzir e auxiliar no fornecimento das demais informacdes
ANS . . L.
advindas das areas de negdcio e de TIC.
FORMALIZACAO e Viabilizar a formalizagdo do ANS por meio de negociacdes e
DO ANS

mediag¢des entre areas de negdcio e de TIC.

MONITORAMENTO
E REVISAO DOS
ANS

Realizar o monitoramento do atendimento dos niveis de
servico e das avaliacdes dos clientes e usuarios;

Emitir e divulgar relatérios de desempenho dos ANSs.

GESTAO DE ACESSOS LOGICOS

e Manter o inventario de contas;

e Definir os perfis e revisa-los periodicamente com apoio do negdcio;
e Atender as requisicOes de acessou ou atualizacdo de acesso;

e Analisar as requisicdoes de Acesso;

e Efetuar a liberacdo e remocao de acessos, €;

e Monitorar as atividades das contas.

8.2. USUARIO REQUISITANTE/EMPREGADO DA COMPANHIA

MONITORAMENTO
E IDENTIFICAGAO
DE EVENTOS DE
SI&P

Principais Responsavel por
atividades P P
GESTAO DE SUPORTE
ABERTURA DE e Registrar chamado no Sistema de Gestdo de Servigos de TIC.
CHAMADO
CONCLUSAO DE e Concluir o chamado no prazo estabelecido apds a solugao do
ATENDIMENTO DE atendimento pela area de Tl;
CHAMADO e Responder a pesquisa de satisfacdo do atendimento.

GESTAO DE INCIDENTES DE SI&P

Reportar imediatamente qualquer evento/incidente de SI&P
que presenciar;

Como gestor ou fiscal de contratos com compartilhamento de
informagdes da APS: Receber comunicagdo de incidentes de
SI&P ou violagdo de dados pessoais por parte de agentes de
tratamento (fornecedores) que estejam sob a sua
responsabilidade;

N3o deve tentar provar as suspeitas de fragilidades de
seguranca da informagdo. Testar fraquezas podem ser
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encaradas como mau uso e podem causar danos aos servigos
de TIC. Podendo o mesmo ser punido por isso.

TRATAMENTO DE e Auxiliar nos processos de investigacdo do incidente.
INCIDENTES DE

SI&P — RESPOSTA E
VALIDACAO

GESTAO DE NiVEIS DE SERVICO DE TIC

e No papel de cliente de servicos de TIC, é a pessoa responsavel por negociar indices
de ANS com as Areas de Negécio de TIC, representando os usudrios de Servicos de
TIC.

GESTAO DE ACESSOS LOGICOS

e Solicitar alteracdes de acesso conforme sua necessidade;

e Fornecer informacgdes necessarias para que a central de servicos efetue a gestdo dos
acessos;

e Informar quando identificar que tem acesso a qualquer informac¢do que ndo seja
adequada ao seu perfil. De modo que a Central de Servigcos possa corrigir o
problema.

8.3. COORDENADOR DA ETIR

Responsavel por

e Liderar e tomar decisOes sobre a resposta a incidentes de seguranca da informacao.

e Buscar a disponibilizacdo de recursos necessarios para a efetiva gestdo de incidentes
de seguranca da informacao;

e Revisar e aprovar planos de resposta a incidentes e supervisionar sua a
implementacdo;

e Revisar e criticar os planos de resposta a incidentes;

e Coordenar internamente e externamente a ETIR em agdes preventivas ou reativas
de incidentes de SI&P;

e Assumir as mesmas responsabilidades descritas para o papel de membro da ETIR.

Pr.m.apals Responsavel por
atividades
GESTAO DE INCIDENTES DE SI&P
PLANEJAMENTO - e Pautar e coordenar a reunido periddica da ETIR;
PREVENCAO DE e Com o apoio dos demais membros da ETIR, preparar material
INCIDENTES DE para auxiliar a tomada de decisGes para a prevencdo dos
SI&P incidentes de SI&P.
TRATAMENTO DE e ReuniraETIR e quem mais for necessério na Sala de Crise (War
INCIDENTES DE Room).
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SI&P -

Centralizar as informagGes para fornecé-las as partes

PLANEJAMENTO interessadas;
e Controlar o acesso a Geréncia de Infraestrutura de Dados.
COLETAE e Providenciar as evidéncias necessdrias para apuragdo e
MANUSEIO DE responsabilizacdo de condutas ilicitas;
EVIDENCIAS e preencher Termo de Custddia dos Ativos de Informagdo
FORENSES

relacionados ao Incidente de SI&P

COMUNICAGAO AS
AUTORIDADES
POLICIAIS
COMPETENTES

Acionar o Presidente da Companhia sobre a necessidade de
comunicar as autoridades competentes.

8.4. ETIR

Responsavel por

e Facilitar e a coordenar as atividades de tratamento e resposta a incidentes de SI&P;
e Tratar artefatos maliciosos;

e Tratar vulnerabilidades;

e Emitir alertas, adverténcias e anuncios de ocorréncia de incidentes de SI&P;

e Emitir andncios;

e Prospectar ou monitorar novas tecnologias de seguranca cibernética;

e Avaliar a seguran¢a do ambiente computacional;

e Detectar intrusdes.

Principais
atividades

PLANEJAMENTO -
PREVENCAO DE
INCIDENTES DE

SI&P

Responsavel por

GESTAO DE INCIDENTES DE SI&P

Desenvolver, implementar e manter procedimentos para
preparar e planejar a resposta a incidentes de SI&P;

Preparar material para auxiliar a tomada de decisOes para a
prevencao dos incidentes de SI&P.

MONITORAMENTO
E IDENTIFICAGAO
DE EVENTOS DE
SI&P

Monitorar continuamente o ambiente tecnolégico do ponto
de vista de seguranca da informacdo, visando identificar
eventos que possam causar impacto na disponibilidade,
integridade e confidencialidade de dados pessoais que sejam
tratados pela Companhia;

Identificar e notificar eventos ou incidentes de SI&P;

Executar ou acompanhar as atualiza¢des de seguranca.

IDENTIFICACAO DE
INCIDENTES DE
SI&P

Avaliar e decidir se um evento de SI&P é caracterizado ou ndo
como incidente de SI&P e se envolve ou ndo dados pessoais;

Comunicar o ETPD em caso de violacdo de dados pessoais.
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TRATAMENTO DE
INCIDENTES DE
SI&P -
PLANEJAMENTO

Participar da reunido de planejamento em sala de crise, caso
convocado.

TRATAMENTO DE
INCIDENTES DE
SI&P — RESPOSTA E

Responder e vistoriar o incidente;

Auxiliar nos processos de investiga¢cdo do incidente quando
requerido;

DE EVENTOS E
INCIDENTES DE
SI&P

VISTORIA e Apoiar com as medidas técnicas necessdrias para
contengdo/recuperagdo do incidente.
REGISTRO DO e Documentar o tratamento do incidente de SI&P.
GERENCIAMENTO

GESTAO DE ACESSOS LOGICOS

e Consultar os resultados dos monitoramentos das atividades de contas de usuarios a
fim de identificar incidentes de SI&P.

8.5. ETPD
Responsavel por
e Tratar os incidentes de viola¢ao de dados pessoais
PI‘.II‘!CIpaIS Responsavel por
atividades

PLANEJAMENTO -
PREVENGAO DE
INCIDENTES DE

SI&P

GESTAO DE INCIDENTES DE SI&P

Propor medidas de prevencdo a incidentes de violacdo de
dados pessoais.

IDENTIFICACAO
DO INCIDENTE DE

Confirmar potenciais incidentes de violacdo de dados

pessoais;

INCIDENTES DE
SI&P — RESPOSTA E
VISTORIA

SI&P Envolver areas correlatas para analise do potencial incidente.
e OQOrientar:
TRATAMENTO DE o tratamento da violagdo de dados pessoais;

o comunicacgao violacdo de dados pessoais;

o avaliacdo de riscos de violacdao de dados pessoais;

o afetados pela violacdo de dados pessoais sobre
medidas corretivas a serem tomadas;
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AVALIAGAO DE Apoiar a avaliagdo de riscos oriundos da violagao de dados pessoais.

VIOLAGAO DE
DADOS PESSOAIS

REGISTRO DO e Registrar as atividades de tratamento de violagdo de dados
GERENCIAMENTO pessoais.

DE EVENTOS E
INCIDENTES DE

SI&P
COMUNICAGAO DE
~c e Coordenar a comunicacdo, a ANPD, titulares dos dados
VIOLACAO DE i trolad ) :
DADOS PESSOAIS pessoais e aos controladores, quando couber.

GESTAO DE ACESSOS LOGICOS

e Consultar os resultados dos monitoramentos das atividades de contas de usuarios a
fim de identificar incidentes de SI&P que envolvam dados pessoais.

8.6. GESTOR DE SEGURANGA DA INFORMAGAO E PRIVACIDADE

Responsavel por

e Tomar decisdes que extrapolem a autonomia do coordenador da ETIR;
e Supervisionar as a¢Oes da ETIR e de seu coordenador;

e Aprovar e empreender acdes investimentos que promovam a melhoria continua da
gestdo de incidentes de SI&P;

e Fomentar o patrocinio da alta administracdo e apoio das dreas de negdcio aos
assuntos ligados a Incidentes de SI&P.

PI‘.II‘!CIpaIS Responsavel por
atividades
GESTAO DE INCIDENTES DE SI&P
PLANEJAMENTO ) e Participar da reunido periddica de prevencdo de incidentes de
PREVENCAO DE SI&P.
INCIDENTES DE
SI&P
TRATAMENTO DE e Realizar interface da ETIR com as partes interessadas no
INCIDENTES DE incidente de SI&P: Alta administracao, areas de negdcio, entes
c S externos e drgaos de controle etc;
SI&P — RESPOSTA E
VISTORIA e Resolver conflitos a fim de prover um atendimento mais
rapido ao incidente de SI&P.
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8.7. SUPERINTENDENCIA JURIDICA (SUJUD)

Responsavel por
PI“II'!ClpaIS Responsavel por
atividades
GESTAO DE INCIDENTES DE SI&P

COLETAE e Identificar as consequéncias legais do incidente de SI&P e

MANUASEIO DE quais autoridades devem ser comunicadas.
EVIDENCIAS
FORENSES
COMUNICQCAO DE e Apoio ao comunicado aos titulares dos dados pessoais.
VIOLAGCAO DE
DADOS PESSOAIS

8.8. SUPERINTENDENCIA DE COMUNICACAO CORPORATIVA (SUCOC)

Responsavel por

Principais
atividades

GESTAO DE INCIDENTES DE SI&P

e No caso de incidentes que tiverem desdobramentos para fora
da Companhia e que envolvam a imprensa ou comunidade
externa, prestar suporte na elaboracdo do plano de
comunicacado aos titulares de dados e pessoas envolvidas no

Responsavel por

TRATAMENTO DE
INCIDENTES DE
SI&P — RESPOSTA E

VISTORIA -
incidente.
COMUN'CQCAO DE e Apoio ao comunicado aos titulares dos dados pessoais.
VIOLACAO DE
DADOS PESSOAIS

8.9. COMITE DE SEGURANGA DA INFORMAGCAO E PRIVACIDADE (CSI)

Responsavel por

e Tomar decisGes sobre plano de comunicacdo aos titulares de dados;
e Tomar decisdes sobre plano de comunicacdo aos clientes e ao mercado.

Principais

. Responsavel por
atividades

GESTAO DE INCIDENTES DE SI&P
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TRATAMENTO DE e Resolver conflitos a fim de prover um atendimento mais
INCIDENTES DE rapido ao incidente de SI&P.
SI&P — RESPOSTA E
VISTORIA

8.10. AREAS DE NEGOCIO DE TIC (GERID e GEDES)

Principais
atividades

Responsavel por

GESTAO DE NiVEIS DE SERVICO DE TIC

e Receber os dados da Central de Servicos, avaliando-os e propondo novos indices de
ANS para os Clientes de Servigo de TIC.

GESTAO DE ACESSOS LOGICOS

MONITORAR e Habilitar e fornecer condi¢cGes para o registro de logs/eventos
ATIVIDADES DAS dos sistemas.
CONTAS

9. DISPOSICOES FINAIS

Os casos omissos ou excepcionais neste Instrumento Normativo deverdao ser submetidos a
anadlise e aprovacao da Diretoria Executiva.
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10. ANEXOS

ANEXO | - FORMULARIO DE ANS

e, SEOTI - SUPERVISAO DE OPERAGAO E SOLUGOES DE TI

ANS — Celebracio de Acordo de Nivel de Servigos de Ti

N2 01/2022
Mome Curto do Servigo: wigandia a partir de:
OFTenIaga0 Nara Preevichimento O851e campo:
iznte Hioms @b Glients o= Serigo oe TIG
[fPrecachimenta:
Fornecedor do Servigo]
TNTeNI=GAa0 Pars Preenchimenio O850e Campo:
Area de Negocio Homs e Aems e Napdco sengide
fPreeachimento: Clipate
do Serwigo)
OFTBNI2ga0 Para PresChimento 06a1e Campo.:
Falacionsr iodas &5 responsabiioades = stidnmtes de Area g Regdon sm miacds 8o Sendoo sgul descrin, como por
axempin, falores Como adminisraclo de psudvos, sfandiments & msoiucEo o ithides guanio A uilzacso do Sendoo,
monioramenio de disponibiidade e desempenho, nodficacso = aena de evenfua's fahas moomenies ou cafasndicas,
e QLS. ASSIT OOMG & NofToacks & Aaqusico o' mUdaNCas NecessAtas 80 SEnd00, QU POSSAm SN LT revishc
oo BLA
Responsabilidades
da Area de Negdcio
[(Precachimenta: Cigate
do Servigo, em conjunto
cam o Provedor & @
SEQT)
OFTBnIaga0 Para PresnChimento O6s1e Campo:
Provedor Fioma gio Anaisis de TG rasponsdvel pals concenclo oo Sandos o= TIC
SfPresnchimenta;
Prowedar)
OFTBNI2ga0 Para PIEsChimenio O6s1e Campo:
Am'*m ﬁﬂ%cmwua‘:ﬂa :l:ﬂnq,l::.lu::oaﬂw;\: o= TAC,
[fPrecachimenta:
Provedar)
TNTeNI=Ga0 Pars PGenchimenio O850e Campo:
Felacionar fogdas as responsaélidages = athjondes de Ares de THC am emfaclo a0 S=adoo sow o=soefo. COmo Dor
Examaig. faloms oomo 8 Rencin, Goamiln, 5 #o, supode, = gamals affidag=s envofvides no atngimesc
o5 nfeels e SerdpDs BCOBN0S.
Responsabilidades
da Area de TIC
[fPrecachimenta:
Fornecedor do Servigo]
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)AI.I'IMHAM rosmuanis SEOQTI - SUPERVISAO DE OPERACAQ E SOLUCOES DETI

CELEBRACAO DE ANS

Orientagdo para Fresnchimento deste campo:
Fiome oo Sandco g TIC,

[rotz]

Tentaga0 CreenCHmanto D651

D=fniclo oo peocesso o Nagoois coben paln sendoo o frma getaihaca.

|—'='.—.:':_r:,- CHin OBal6
O U= 5= OEhy & O U 52 aTily geste Ao
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7~ PORTO DE

B SANTOS SEOTI - SUPERVISAO DE OPERACAO E SOLUCOES DETI

Resultados Esperados

O.Ansicts peopde wma gecoricfo g fungdss minimas & axcencisis gecfe Nown Sendeo de TIC. defeminadas a pavir
gos mequistios mesutanfec da andize oo OO0, para que o Cileni= d= TIC possa conoomisr com e ssonno O
funcionaideges.
Funcionalidade
[fPreenchimento: Clonts,
A Eonjuo Com o
Provedor do Sersigo)
TanI=ga0 Dare Preenchimento 06&is Campo:
CLANSISIE Jevers BIOGOF WM AUMED MENMo G JUSTAS JUS SO0 SBr IErAgRs SR 08 LM Penton defanminas.
Fodem s=r quegas geras oo Sendeo gt TIG, ou quedas por Rnconslidagsfruee de funcionaisces J fungdes de
sisema, ou oLdmas pardes ou frechos do Movo Senvico de TIC. Foderd baver faméedm oiferentes confatiiceges por Sefor
ou Locailoade. For axmmpin; 4 guegas por dia. 2 quedss por cemans afc
Confisbilidsde
fPreenchimento: Cleate,
e conjunie com o
Provedar do Servigo)
Caso nfic consi= go DO0, o Anaisis geverd spfreviciar o Cllenfe ge TIC 2 mecpaio gos hocddos em que o Senioo
gevard actar dsponfee nousive das de semena. fadagos & hordnos cnticoshores o= menor demande & priovigads,
gEes e fachamentn e reletdnofEntament o= mdoec-Emits or s de MgIECA GU AT o).
{Preenchimento: Cllente,
BT COnjurs SO O
Provedor do Sereigo)

Documento Controlado — INP.SUPTI.TIC.020 Pagina 56 de 70



A L= SEOTI - SUPERVISAO DE OPERACAO E SOLUGOES DE TI

Orfentagdo para Presnchimento desms campo:
LISiEr S0al0 35 35065 02 JERA0 08 J0J5, 58 NOUVEREM, COM 35 50085 02 RS 08 Aress0 Concemm®
2 “A40a550 Negads”, Cevendo oF Iegisiios S8Mem eMAaEenacns por, N0 MANIMO, J Meses, com dale & hors
de cads 05omencia. Descrever com mals oefaines na Tahe's oo Ansm [
Registros de
Auditoria
[Preonchimendo;
Provedar do Servign)
Orienzagdo pars Presnchimenio 08508 campo:
Listsrabadoo oF perfs Je S0e550 08 ususriodisponiivals no Serico de TIC, € descrever com mals detaihes
& Taheis 05.AnexD [
Perfis de Acesso
iPreenchimendo.
Prowedor do Servips)
Orfantagdo para Preenciimento deste campo:
Pracncha a5 previsdes de SIEF deste Sendco. As nonTas Minmas de 518F ds SPA asiao no Anexo UL
Regramentos de SIZP
fPreonchimendo;
Provedor do Servipo)
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CELE BRAI;.EO DE ANS

@ PORTO DE
.-).qmmmu roaraans SEOTI - SUPERVISAO DE OPERACAO E SOLUCOES DETI
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CELEBRACAO DE ANS
({: PORTO DE

) . . ;
-)AIHMI‘UAM ronmuinis SEOTI - SUPERVISAO DE OPERACAO E SOLUCOES DE TI

Drianiagan para Preschimento geste campo:
O Analsta deverd entrewisiar o Cilente de TIC para deferminar 5= aasiido Frocedimenics de Escalacic pava exte Novo

Senigo ge TS, CONIATOD COM 05 gmaihes 005 CONMAIDS Jeniro o CAOA LA 085 paves SvoiidEs RO S00T0 & 05
oCEsTos de ancaminhamenio & aonfos o= condafn. Caso sade pecencinin.

CNTaniacao resvchl o T6 Campo:

Eeve mencss a0 Ve An5 o o= g mygancas, destas)
|_"'-_-:'T_I':.- BresvichimenTo 08516 CEMPD:

O Anaicts deverd antrevisiar o Cllande de TIC cam sm axictirio Fn - o= =

pare esle MNowo Senwioo e TIG, confando cowr o5 defafies dos oaxafos cdendw de cade uma des pavdes amobioas no
SCOATD 2 05 NTCRSSOS O0f ANCAMNASTENG & A0S St COMISND, CESD S&R NSOSCTENG COMRTESDS OO OF
Procadimanfos o= Secilln ge Confingiteos. cass sxisfam,
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~ PORTO DE

) SANTOS

Itenes do CSTIC 2

SEOTI - SUPERVISAD DE OPERACAD E SOLUGOES DE TI

serem induidos ANS
Duscrigiio do Cadastro da Categoria/fem de Servigo no CSTIC
Orientagdo:
Devee sier preenchido 07 {um) fem pore INCIOENTES & DT fum (tem pova REQUISACOES, pordm exceplies podem ser fitas.
Onentacda;
S=fecione Snodente® pae o cagdasio ot wia fahe, defelo o ikerupcSe ndo pleneieos o um sEnoe o= T) ou, ands, 2
redurio de quaidagefeiocinnde ou Afcuidecds ge apsccn JeCTe SANGCO.
'"Dﬂ de Deorréneia Sefecione SRegwsicSo” par o cadasim ge sohoiaclo de sendoo € um pedigo do olenfe por informacle s ou
Prervachimantn; SEOT, e rEcomandEcSas, ou 0o Lma alterardn o LM paonED (Lma mudanca sed-asascs que fam bats fisoe, & slatamanie
eanjumia com o Praviadan) cormum & ol comtnwasse 8 Lm proceamanin), oo e ohisr s cns 8 Wwm saeion de T
Incidente - Requisicio - [
Orfentacdar
Mome da Categoria IWGME GO ENTENSD. G BCGA00 COM 0GOS 00 CETIG [FO02 52 md Cegnns i sugenre]
Pravackimanto: SEQTE, am
conjumio tom o Frovedon)
Orlaniagdal
HNome do ltem de Wome pormsdans, d SoneE Lo o pad o oo CETIC (pods sarum Mam ge Sseico e axiants, caso sals uma siairac
g ool Foge serdedago e anoo par Sncidenbes QendricnsT
IPervackimento: SEQTE am
conjumio tom o Frovedon)
Indice de ANS Anterior Hovo [ndice de ANS
(Preenchimento: SECQTT) (Freerchimento: Chentef
ANS
mm& Gonsutar GLF) & ANG anisvior oam preenchier, Preenchier Tempo pary alsraimenis em sores njsas
& P gs I=t;e anregar 80 usudno fem branco s SWovo
Mta!ﬂm e
Desscrigiio do Cadastro da Categoria/fem de Servigo no CSTIC
Orfentacdar
S=fecione Snodente® pae o cagdasio ot wia fahe, defelo o ikerupcSe ndo pleneieos o um sEnoe o= T) ou, ands, 2
regucio de guaidagefrelcoioade oy Aficuidede ge apseccy JecE SANACO.
Tipe de Deorréncia Seiacione SRagUOEDT AR 0 CAUARID O SOMCIACED O SandCD f LM SROlD 00 CeRTE S0 IMDATASIES OU
Prevackimanto: SEOTE, am recomandendas, ow 00 Lma afaacdo de um peands (Lma mudanca sed-aneade gl fam beivg ssoo, & melafamanis
enryjusis com o Pravedon) covmLm & ol cordnvance & L procenimanic), oU sas chier BomSTo 8 W savvinn e T
Incidente - Requisigio - [
Orfentacda:
mﬁm Wome porexfenco. de acondo com o cadelo oo CETIC (pode ser wma Calegosis (¥ sxiclenfs]
IPeavackimento: SEQTE am
conjumis com o Fravidar)
Drfentacda:
Home do ltem de Wame pormtanso, de S00R00 Com o pedo oo SETIC (ooge serum fam ge Seevico 8 asiante, caso el uma sivairac
e Bo0Tal Fods sarOaFD S 00 pary Ancienies QendronsT
Peavackimanto: SEQTE am
conjumis com o Fravidan)
Indice de ANS Anterion Hovo [ndice de ANS
o .!.ISI m Ehiarian (Preenchimento: SEGTI) (Freenchimento: Chendef
,“ MI "Il ”Em‘ Consuttar GLF! & ANS anizvicr pama preencher. Preenchiar Tempo para aisnaimenio em hores infsies
anies ge svegar a0 usudho fem branco s SWovo
SenicnT.
~ PORTO DE
) SANTOS
AMEXO | — PERFIS DE ACES50
(Preenchimento: Provedor)
PERFIL DIREITOS PERMISSOES ITEM DO SERVICO
=Periil 1=
=Periil 2=
=Periil 3=
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(. PORTO DE
) SANTOS
ANEXO Hl — NORMAS DE SI&P
vt Avade|

O Avatnts twen vt o Frmg @ Jeparwss vorme o 3 Ao FEREIAC § GFTENTE S RSerTe e aaTake & Thew 8 N0 jew s B0 e T R . et
PR A e e ¢ e (eee e W redem w OO0

NORMA SGI RELACAD COM O SERVICO SEGURR?

Ll + Classfcacko da informacio
GESTAQ DE PESSOAY o Desatvar 38550 30 deshgamanto do empragado
o Manulencio € cONtas 02 acess0
GESTAQ DE ACESSOS i ferprrsl i aond
CRIPTOGRAFIA *  Chaves criplogrificas para acesso 4 mdonmacio
v sbino ot + Resticio da acesao fisico 3 instalacoes Definkdo 0e Parimeno
o Syt Sl + Regairo da ncosntes 3 seguranca
PRIVATIDEDE FOR
gmmtm *  Pravalacer 3 privacidacs am relacdo a0 5enigo quando houvar siuacio oe dlvida;
SLEM CONTINUIDNDE D | aorc g0 contnpteci,recuperachio s
PROCESSO DE *  Marwtancio de ambients 06 185le 58grenado 0o de PIodUC3O, JA00S PeSSOaE
SOFTWARE CsauGcamZades
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ANEXO Il - REGISTRO DE EVENTO E INCIDENTE DE SEGURANGA DA INFORMAGAO

REGISTRO DE EVENTO E INCIDENTE DE SEGURANCA DA INFORMACAD

REGISTRO DE EVENTO E INCIDENTE DE
SEGURANCA DA INFORMACAO &
PRIVACIDADE

Ne2xxx/<ano>

<més>/<ano>

Classificagdo do documento: Interno. Sugere-se acesso restrito aos
colaboradores das dreas envolvidas e ao Comité De Seguranga e

Privacidade Da Informagdo

[¥s]
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(. PORTO DE
\) SANTOS
REGISTRO DE EVENTO E INCIDENTE DE SEGURANCA DA INFDRMF-E.&D
Sumario
1. INFDRMAQEI ES DE CONTROLE E CONT AT O e s nas 4
1.1, REGISTRD MUIBERD oo eee oo e e e ee e eeee e ee e ee e e ee e e e eeenee e <
1.2, COORDEMADOR D& ETIR.
1.3, EMAIL SO RDEMA DR ETIR e oo ess e ma s em e s e 4
1.4, TELEFONE COORDEMADOR Dl ETIR e et ee s s 4
1.5. RESPOMSAVEL PELA PR ESEII".."M;E.D D05 DADDS DO INCIDENTE ..
1.6, TELEFOME DO RESPOOMEAVEL ooioovoe oo ee e emoes e e oo es e ee e 4
2. CLASSIFICAG.ED [ e 1w T SO 4
3. CRITICIDADESIMPACTO [WIDE TABELA] o eeecees e ceemess e sem s s esect s ms s et eeemecsaramnane 4
4. PRICRIDADE (VIDE MATRIZ FRIDH.IZAJ;E.D:I ......................................................................... 4
5. INFDRMAQEI ES SOBRE O INCI D ENTE et s st nn e 4
5.1 ESC.&LAQ:!‘\.D DO EVENTO PARA INCIDENTE . oo 5
5.2. DATADAID ENTIFICM;E.D .................................................................................................. 5
G4, SETOR ONDE OCORREL . e s o ses s me s em s s e s 5
T o P L o i o O 5
5.6. IDENTIFICM;E.D DE QUER REPORTOM e me s ee s e 5
e = I o o i o N 5
5.E. DATA DO EVEMTO/DATA DE IDENTIFIC#QS.D .................................................................. 5
5.8, DATASHORA PREVISTA DA 5OLU I;IE.D ............................................................................... 5
5.10. DATASHORA SDI.UQ.ECI .................................................................................................. 5
3.11. LISTA DE EDMUNICM;E.D [PESEOAS, ETE] oot e s es e s s e eeemesan e 5
5.12. EMVOLVE DADOS PESSOAIS (SIMNED] oo e e s 5
B, DHAGHNOSTICD E TRAT AR E N T e e ees s s e 5
L2 TR T T L O ot o N 5
&.2. CAUSA RAIZ IR ENT IR I AD A ettt s s s st m s b s s s s s s me s et 5
6.6, RESULTADO DA IN'A.I'ESTIGM;.ED ........................................................................................ 5
6.7. DELIBERACAO PARA AS ACOES DE CONTORNO E SOLUGAD APLICAVEIS .ooooovoveeeee. g
7.1, DADOS COLETADOSR PRESERVADOCS E OUTROS DADCS RELEVANTES ..
7.3, MNUMERO DE LACRE DE MATERIAL FISICO PRESERVA DO, SE HOUVER ..o [
T4, JUSTIFICATIVA SOBRE & INVIABILIDADE DE PRESER\I'.M;.ED DE MIDIAS DE
ARMAZENAMENTOD DOS DISPOSITIVOE AFETADIDS .. ee s e [
E. VIDLAG.ECI D e L e S [
B.1. MATUREZA DOS DADCSE PESSOAIS WIOLADOS et e -1
nterno. Sugere-se scesso restrito aos Colaboradores das draas
& Do Segurancs e Privacidade Da Inforem
29
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(- PORTO DE
"JSANTOS

REGISTRO DE EVENTO E INCIDENTE DE SEGURANGA DA INFORMACAD

B3 MEDIDAETECNICAS EDE SEGURMNCA UTILIZADAS PARA A PRDTEI;.E'EI DOE DADOS

Claszificacio do documento: interno. Sugere-se aceso rectrito aos Colaboradores das dreac
envolvidas & ao Comitdé De Seguranga e Privacidade Da Informagio

B2, TITULARES EMWVOLWIDOE et e st s e e st s e s e e

4.  RISCOS RELACIONADOS A0 INCIDENTE.... R -

B5.  JUSTIFCATIVA DE REGISTRO E COMUMICACAD TARDIA oo
6. MEDIDAS QUE FORAM /SERAD ADOTADAS FARA MITIGAR EFEITOS DO INCIDENTE ..
E7. PONTOS DE CONTATO PARA BMELHORES DETALHES | oo
E.E.  POSSIVIES COMSEQUENCIAS DO IMCIDENTES DE VIOLACAD DE DADOS PESSOAIS ......
8 CONCLUSAD SOBRE DADOS PESSOAIS DO EVENTO oo
5. OUTRAS INFORMACOES RELEVANTES oo
VB o Lo - o TS
o O

T L,

M o o

L7 T v Y N = [ = (T = R = = 1]

39
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. PORTO DE
“)SANTO

AUTORIDADE FORTUARLA,

REGISTRO DE EVENTO E INCIDENTE DE SEGURANCA DA INFORMACAD

TABELA DE CRITICIDADE

cenimigs _FILARDESICOMPROMETIDD
Cendrio 1 SIM sIM sIM ALTA
cendric 2 SIm 1M ALTA
cendrics | mao | ALTA
cendric 4 ETB  nio | ALTA
cendric 5 SIM ;

cendrio & ;

Cenario 7

MATRIZ DE PRIORIZACAD

CRITICIDADE

IMPACTD

Impacto:
Baixa: afeta um grupo pegueno de usuarios.
Meédia: afeta um departamento inkeira.

MAlta: afets uma regido inkeira

Classificacio do docu mento: interno. Sugere-se acesso restrito aos Colaboradores das dreas
envolvidas & a0 Comité De Seguranga & Privacidade Da Informagio
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REGISTRO DE EVENTO E INCIDENTE DE SEGURANCA DA INFORMACAD
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REGISTRO DE EVENTO E INCIDENTE DE SEGURANCA DA INFORMACAD

AMEXO I -
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AMNEXO IT -
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