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MANUAL DE USO SEGURO DE MIDIAS SOCIAIS

1. DISPOSICOES INICIAIS

Fica instituido o Manual de Uso seguro de Midias Sociais da Autoridade
Portuaria de Santos S.A. (“Santos Port Authority”, “SPA” ou “Companhia”) como parte
integrante do conjunto de instrumentos de governanga e de gestdo que suportam a
concepgao, implementagdo e melhoria continua na estrutura organizacional da

Companhia.

2. OBIJETIVO

Este Manual é um instrumento de normatizacdo para o uso seguro de midias sociais,
com o intuito de orientar a atuagdo de seus empregados e colaboradores, sempre que
mencionarem, comentarem, publicarem, propagarem, divulgarem ou
compartilharem conteudos envolvendo a Companhia nesses meios, como forma de
estimular seu uso responsavel e explorar todos seus potenciais beneficios

institucionais, sociais e profissionais.

3. DEFINICOES

Para os fins deste Manual sdo adotados os seguintes conceitos:

Midias Sociais: Grupo de aplicagdes para Internet construidas com base nos
fundamentos ideoldgicos e tecnolégicos da Web 2.0, e que permitem a criacdo e troca
de Conteudo Gerado pelo Utilizador (UCG). Midias sociais podem ter diferentes
formatos como: blogs, compartilhamento de fotos, videologs, scrapbooks, e-mail,
mensagens instantaneas, compartilhamento de musicas, crowdsourcing, VolP, entre
outros.

Netiqueta: Conjunto de recomendac¢bes de comportamento em ambientes online.
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Secom: Orgdo da Presidéncia da Republica do Brasil responsavel pela liberacdo de

verbas e gerenciamento de contratos publicitarios firmados pelo Governo Federal.

Perfil Institucional: Perfil criado nas plataformas das respectivas midias sociais, em

nome da SPA, ou para seu uso, veiculacdo institucional, comunicacao etc.

4. FUNDAMENTACAO LEGAL

Decreto-Lei N2 2.848/40: CAdigo Penal.
Decreto-Lei N2 5.452/43: Aprova a Consolidac¢do das Leis do Trabalho.
CLT — Decreto Lei n2 5.452/43: Aprova a Consolidacdo das Leis do Trabalho.

Constituicdo Federal/88: Art. 52 Todos sdo iguais perante a lei, sem distingdo de
gualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais
a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: IX - é livre a expressdo da atividade intelectual,

artistica, cientifica e de comunicac¢ao, independentemente de censura ou licenca:

X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua

violagao.

Lei n2 7.716/89: Discriminagdo ou preconceito na internet: crime previsto no Art. 20,

§29, da Lei 7.716/89.
Lei n2 9.279/96: Regula direitos e obrigacbes relativos a propriedade industrial.

Lei n2 12.737/12: Dispde sobre a tipificagdo criminal de delitos informaticos; altera o
Decreto-Lei n? 2.848, de 7 de dezembro de 1940 - Cédigo Penal; e da outras

providéncias.

Lei n2 12.965/14: Estabelece principios, garantias, direitos e deveres para o uso da

Internet no Brasil.

Lei n2 13.709/18: Lei Geral de Protecdo de Dados Pessoais (LGPD).
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IN n26 de 23/12/2021 do Gabinete de Seguranca Institucional da Presidéncia da

Republica (GSI/PR): Estabelece diretrizes de Seguranca da Informagdo para uso

seguro das midias sociais.

5.

DIRETRIZES

5.1 PERFIS INSTITUCIONAIS

5.1.1

5.1.2

5.1.3

5.14

5.1.5

Os perfis oficiais da Companhia nas midias sociais abrangem as contas
administradas por profissionais autorizados a falar em nome da
Companhia com objetivos e métodos especificos. Mensagens,
arquivos, multimidia e respostas a comentadrios partindo desses perfis
oficiais seguem orienta¢Oes técnicas proprias e padronizadas para

marcar a identidade da Companhia e zelar pela sua imagem.

A Companhia, dependendo da midia social, pode optar por ter um
perfil Unico corporativo e/ou perfis segmentados por publico, por
tema, por eventos, por produtos e servi¢os, por programas da
Companhia, por campanhas de comunicagdo. Em todos os casos, 0s
esforcos de comunicacao devem agregar valor ao negécio e ter foco na

missao da SPA.

As contas de acesso devem ser criadas de forma a permitir o
rastreamento e identificacdo da autoria das postagens. Portanto, é

vedado o compartilhamento de contas.

Caberd somente a Superintendéncia de Comunicacdao Corporativa
(Sucoc) a criacdo de perfis, manutencdo e eventual encerramento de

contas institucionais em midias sociais relacionadas a Companhia.

A criacdo e gestdo de contas institucionais em midias sociais esta

sujeita a:
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a) lIdentificagdo dos objetivos a serem alcangados com o uso da conta;

b) Definicdo de procedimentos de verificagdo do conteddo antes e

apos sua postagem;

c) A existéncia de elementos visuais que identifiquem a SPA de modo

indubitavel, seguindo seus padrdes de marca;

d) A existéncia de Politicas e Procedimentos de Seguranca da
Informacdo e Privacidade por parte da midia social que sejam

compativeis com PSIP da SPA.

e) Definicdo de procedimentos para prevengdo e correcdo de
postagens prejudiciais a imagem da SPA, autoridades ou drgdos e
entidades da administracdo publica federal. Cabendo ponderar

sobre recursos de moderagao de mensagens.

O apoio a gestdo das midias sociais podera ser realizado por terceiros,
desde que haja acompanhamento e coordenagdo por um

representante da SPA.

As postagens nos perfis das midias sociais da Companhia somente
poderdo ser realizadas por pessoas autorizadas pela Sucoc, com
consulta a area de negécio responsavel pelo tema do perfil, quando for

O Caso.

Informacgdes classificadas ou com acesso restrito ndo devem ser

publicadas em midias sociais.

Duvidas ou criticas de usuarios/seguidores das midias sociais da SPA
devem ser respondidas tempestivamente de forma clara, objetiva e

transparente.
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5.1.10

5.1.11

E vedada a utilizacdo dos perfis institucionais nas midias sociais para

recomendacdo de produtos e/ou servigos, e/ou empresas.

Nao poderao ser disponibilizados nas midias sociais da SPA conteldos
considerados inapropriados, ou informacdes classificadas ou de acesso
restrito cuja procedéncia ou veracidade ndo possa ser comprovada.
Caso seja recebido material com essas caracteristicas por meio de um
perfil institucional, este fato deve ser comunicado a Sucoc para adogao
de providéncias junto ao agente responsavel pelo perfil. Considera-se

conteldo inapropriado, entre outros, material:

a) ofensivo;

b) obsceno;

c) pornogréfico;

d) sexualmente sugestivo;

e) abusivo;

f) discriminatério;

g) difamatério;

h) ameacador;

i) de ddio;

j) queinfrinja a Lei n2 7.716, de 5 de janeiro de 1989;
k) que infrinja as leis de propriedade intelectual; e

[) que infrinja as leis de privacidade.
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5.2 PERFIS DOS COLABORADORES

5.2.1

5.2.2

5.2.3

5.24

5.2.5

5.2.6

As mengBes a Companhia na internet sdo monitoradas pela
Superintendéncia de Comunicagdo Corporativa (Sucoc). Comentdrios
ou outros conteuldos inseridos sobre a Companhia nas midias sociais
serdo considerados documentos escritos e publicos, que geram prova

juridica.

E permitido mencionar, no perfil pessoal do empregado, que este

trabalha ou faz estagio na Companhia.

E permitido, nos perfis pessoais, realizar mengdes a Companhia e a
seus empregados, desde que ndo violem questdes de direitos autorais,
privacidade e seguranca da informacdo e sejam feitas com respeito e

responsabilidade, observadas as diretrizes do presente normativo.

E permitida a utilizacio de fotos em perfil pessoal com alguma
identificacdo da Companhia, como camisetas e bonés, por exemplo,
desde que aimagem ndo prejudique a reputacdo ou a identidade visual

da Companhia.

Nos perfis profissionais e pessoais é permitido falar “sobre a
Companhia”, respeitados os limites legais e éticos. Falar “em nome da
Companhia”, somente quando autorizado pela Sucoc ou Diretoria

Executiva.

E permitido mencionar ou divulgar materiais disponiveis no site oficial
da Companhia, como imagens, matérias jornalisticas e publicacGes,
informando sempre que possivel, os autores das obras e o link de onde

foi retirada a informacao.
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A Companhia recomenda que seus empregados interajam com as

midias sociais da SPA para:

Fortalecer a imagem da Companhia como o maior porto brasileiro e

sua busca pela exceléncia dos servigos prestados.

Fortalecer a imagem de comprometimento, exceléncia técnica e ética

dos profissionais da Companhia.

Interagir e promover o didlogo profissional com a sociedade e usuarios

das midias sociais, desde que devidamente autorizado.

Manter contatos profissionais e articulagdes com outros empregados

da Companhia.

Oferecer sugestdes de conteldos e recomendar a leitura para pessoas

com interesse no tema.

A participacdo nas midias sociais requer atencdo especial a questdes
de propriedade intelectual, privacidade (observar o disposto na Lei n?

13.709/2018), além de outros cuidados previstos neste Manual.

Recomenda-se responsabilidade e bom senso na interagdo com as
redes sociais, ou ao mencionar o nome da Companhia, levando em
conta a Politica de Porta Vozes da SPA, bem como considerando as

oportunidades e consequéncias que esses atos podem gerar.

O colaborador deve tomar cuidado para ndo expor os colegas e a
imagem da SPA na publicacdo de videos que envolvam a Companhia
(por exemplo, em festas, reunides, eventos, dependéncias da

instituicdo).
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5.2.11

5.2.12

5.2.13

5.2.14

5.2.15

O comportamento dos empregados da Companhia nas midias sociais

deve ser guiado pelos seguintes principios gerais de conduta:

a) Responsabilidade;

b) Respeito a direitos autorais e a privacidade;

c) Boa-fé;

d) Honestidade;

e) Cortesia;

f)  Transparéncia;

g) Moralidade e

h) Legalidade.

O empregado deve ter cautela antes de falar sobre a Companhia em
midias sociais pois seus comentdrios podem ser compartilhados por

uma quantidade imensurdvel de usuarios.

Os grupos de discussao publicos envolvendo a Companhia devem

expressar claramente em seu perfil que ndo sdo oficiais.

O empregado deve sempre incluir a tag que menciona o perfil oficial
da Companhia na respectiva rede social em uso, em videos que
envolvam trabalhos da Empresa, visando facilitar o rastreamento de

conteudos da instituicdo e dar visibilidade para a marca.

Com excecdo dos canais oficiais de atendimento da SPA, as midias
sociais ndo devem ser utilizadas como forma oficial de comunicacdo

administrativa. Para tal, deverdo ser utilizadas as contas de e-mail

10
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profissional ou as ferramentas tecnoldgicas disponibilizadas pela

Companhia.

5.2.16 E expressamente vedada a criagdo de perfis em midias sociais com

5.2.17

nomes que facam mencdo a Companhia ou em nome da Companhia.

E vedada a utilizagdo da logomarca da Companhia (expressa no Manual

de Uso da Marca) em perfis de grupos, pessoais ou profissionais.

5.2.18 E vedado citar em midias sociais pessoais, parceiros, fornecedores ou

5.2.19

clientes sem a devida autorizacao.

E vedada a publicacio de qualquer material em lugar publico na
internet, como conversas, fotos, videos e comentdarios, caso o
conteudo seja ofensivo a Companhia, clientes, parceiros e
fornecedores da SPA, que comprometa outros empregados, o sigilo de

informagdes e/ou comprometa a privacidade das pessoas.

5.2.20 Comportamentos inadequados devem ser denunciados a Ouvidoria da

SPA, via Plataforma FalaBR (falabr.cgu.gov.br).

RESPONSABILIDADES

UNIDADE RESPONSAVEL

Superintendéncia de Comunicag¢ao Corporativa (Sucoc)

E responsavel:

Pela criagdo, alteragdo, manutencdo, controle e encerramento

(exclusdo) de perfis e contas institucionais nas midias sociais relacionadas a

Companhia, considerando aspectos de conveniéncia, de oportunidade e de

seguranca e privacidade da informacdo previstos na Politica de Seguranca e

11
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Privacidade de Informacdo e SGPI da SPA, incluindo o site do Porto de Santos
e a Intranet.
. Pela remoc¢dao de postagens que atentem contra a Seguranga e
Privacidade da Informagdao e demais aspectos que contrariem ou estejam
vedados neste manual. Bem como o devido tratamento como incidente de
Seguranca da Informacao e Privacidade.
° Pelo zelo para que os esforcos de comunicacdo agreguem valor ao
negocio e tenham foco na missdao da Companhia.
° Por elaborar e apresentar ao gestor de seguranca da informacao
relatdrio mensal sobre a utilizacdo de midias sociais administradas pela
Companhia, contendo, por plataforma de midia social:

o Total de contas criadas e excluidas;

o Total de seguidores registrados;

o Quantidade de postagens realizadas e removidas.

DAS UNIDADES EXECUTORAS

Superintendéncia de Tecnologia da Informagdo (SUPTI)

E responsavel por:

° estabelecer e manter a Politica de Seguranca e Privacidade, e Sistema

de Gestao de Privacidade da Informagao — SGPI.

° Como gestor de seguranca da informacao:

o propor agdes para melhoria continua da gestdao do uso seguro de

midias sociais;

o fomentar o fortalecimento da cultura da seguranga da informacdo
no seu respectivo érgdo ou entidade, no que diz respeito ao uso

seguro de midias sociais;

o designar o agente responsavel pelo uso seguro de midias sociais;

12
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o apresentar a alta administracdo e ao Comité de Seguranca da

Informacao o relatério sobre a utilizagdo de midias sociais.

° Geréncia de Corregedoria
E responsdvel por apurar disciplinarmente o descumprimento de normas da

Companhia, seja através de denuncias recebidas pela Ouvidoria, seja através de

representagao.

° Geréncia de Ouvidoria

z

E responsavel por receber e analisar preliminarmente as dendncias relativas as
atividades da Companhia, inclusive as inerentes as condutas e orientacdes presentes

neste Manual, providenciando o seu devido encaminhamento e tratamento.

o Comiss3o de Etica

E responsavel por apurar possiveis irregularidades relacionadas a desvios éticos e

conflito de interesses que Ihe sejam atribuidas.
° Comité de Seguranga da Informagao
E responsavel por:

e analisar os riscos de seguranca da informacdo provenientes da presenca da

Companhia em midias sociais;

e promover ac¢les para tratar os riscos de seguranca da informacgdo

provenientes da presenca da Companhia em midias sociais;

e analisar, e aprovar no ambito do Comité as revisdes do presente Manual sobre

o uso seguro de midias sociais;

e analisar os relatdrios de utilizacdao das midias sociais;

13
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e assessorar na implementacdo das acbes de seguranca da informacdo para o

uso seguro de midias sociais;

e encaminhar para aprovacdo da alta administracdo as revisdes aprovadas no

Comité sobre o uso seguro de midias sociais.
. Alta Administragao
E responsavel por:
e aprovar o presente Manual e suas revisoes;
e designar os administradores de perfis institucionais em midias sociais; e

e promover a participacdao em ac¢des de capacitacao e de profissionalizacdo dos

recursos humanos, em temas relacionados ao uso seguro de midias sociais.

7. SANCOES

Os colaboradores da Companhia devem respeitar e cumprir as disposicdes deste
Manual. Em caso de descumprimento das disposi¢cdes deste normativo, a SPA adotara
as medidas administrativas “cabiveis”, tendo em vista que pode ser um caso de ilicito

disciplinar e/ou ético.
8. DISPOSICOES GERAIS

Os casos omissos, excegées, bem como os ajustes no presente Manual devem ser

submetidos a analise da Sucoc.

Este Manual devera ser revisto, no minimo, bianualmente pela Superintendéncia de
Comunicacdo Corporativa, conforme previsto na Instru¢do Normativa n2 06, de 23 de

dezembro de 2021.
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INFORMAGOES DE CONTROLE

TiTULO

MANUAL DE USO SEGURO DE MIDIAS SOCIAIS

VERSAO
0.0.1
UNIDADE GESTORA DO DOCUMENTO

SUPERINTENDENCIA DE COMUNICACAO CORPORATIVA e SUPERINTENDENCIA DE T
(SEGURANCA DA INFORMAGAO)

ALTERACOES EM RELAGCAO A VERSAO ANTERIOR

PRIMEIRA VERSAO DO DOCUMENTO.

RELACAO COM OUTROS NORMATIVOS
REGULAMENTO INTERNO DE PESSOAL;
REGIMENTO INTERNO DA COMISSAO DE ETICA;
CODIGO DE ETICA;

MANUAL DE CONDUTA E INTEGRIDADE;

POLITICA DE SEGURANCA E PRIVACIDADE, E SISTEMA DE GESTAO DE PRIVACIDADE DA
INFORMAGAO — SGPI.

NORMATIVOS REVOGADOS

INSTRUMENTO NORMATIVO GERIR UTILIZACAO DE MIDIAS SOCIAIS.

INSTANCIA DE APROVACAO

PRESIDENTE DA SPA, POR MEIO DO DOCUMENTO VIRTUAL N2 15885/2022, EM
25/08/2022.
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