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MANUAL SGPI — ANALISE E AVALIAGAO DE RISCOS DE SEGURANGA DA
INFORMAGAOE E PRIVACIDADE

1. DISPOSICOES INICIAIS

Fica instituido o Manual de Andlise e Avaliagdao de Riscos de Seguranca da
Informacdo e Privacidade, apoio ao Sistema de Gestdo de Privacidade da Informacao
(SGPI), como parte integrante do conjunto de instrumentos de governanca e de gestado

gue suportam a concepcdo, implementacdo e melhoria continua do SGPI.

A SPA tendo iniciado em marco de 2020 o projeto de adequacdo a LGPD,
optou por adotar para o assunto, o processo de analise e avaliacdo de riscos de SI&P
especificado no documento “Projeto de Adequacdo da SPA a LGPD”, no qual
estabelece, entre outras, as normas ISO de seguranca como referéncia para adocao
de medidas organizacionais para a seguranca e privacidade da informacao,
estabelecendo no ambito da SPA, a abrangéncia para todos os processos e setores

gue envolvam informacdes e, em especial, dados pessoais.

A estrutura de decisdo da SPA estd descrita na “Politica de Seguranca e

Privacidade, e SGPI”
2. OBIJETIVO E ABRANGENCIA

O presente Manual tem por objetivo definir as regras de elaboracdo do
relatdrio de Andlise e Avaliacao de Riscos de Seguranga da Informacao e Privacidade

da SPA.

Este manual trata da avaliacao técnica e especifica dos riscos relacionados a
seguranca da informacdo e privacidade, ndo abrangendo a avaliacdo de riscos

corporativos e de processos tratados em normativos préprios.
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Os riscos de seguranca da informacdo e privacidade, presumem, em
consonancia com a norma 1SO-27005, uma abordagem baseada na valoragao dos
ativos de informacgdo anterior as consideragdes de probabilidade e impacto.

Esta avaliagdo de riscos adota em sua analise dos ativos uma valoragao
guantitativa, baseada em critérios CID estendido para Privacidade (CID&P), vide

Anexo |l — Tabela de Pesos para CID&P.
Esta analise e avaliacdo destina-se a:

e Suportar o SGPI da SPA, materializado no documento “Declaracdo de
Aplicabilidade” (também conhecido como SoA);
e Prover conformidade legal e evidéncia de avaliacdo de riscos de SI&P;
e Contribuir para a continuidade de negdcios;
e Contribuir para a avaliagdo de riscos corporativos;
e Contribuir para preparacdo/execucio de plano de resposta a incidentes.
A aplicacdo deste Manual, acompanha a definicdo de escopo presente na

POLITICA DE SEGURANCA E PRIVACIDADE E SGPI.
3. DEFINICOES
Para os fins deste Manual sdo adotados os seguintes conceitos:

e SoA: Declaracio de Aplicabilidade, do inglés “Statement of
Aplicability”. Documento resultante de uma avaliagdo de Riscos de
Seguranca e Privacidade, onde se encontram os controles (baseados
nas normas I1SO 27701/27001/27002), aplicaveis para mitigacdo de
riscos de Seguranca da Informacdo e Privacidade (SI&P).

e Risco: Efeito da incerteza nos objetivos. Em seguranga da Informagao
estd associado com o potencial de que ameacas possam explorar
vulnerabilidades de um ativo de informacdo ou grupo de ativos de
informagdo e, consequentemente, causar danos a uma organizagao, e

pode ser expresso em termos de combinacdo de consequéncias
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(impactos) de um evento e a probabilidade associada da ocorréncia.
(ref. ISO-27005).

e Andlise de Riscos: processo de compreender a natureza do risco e
determinar o nivel de risco (ref. 1ISO-27005).

e Nivel de risco: magnitude de um risco expressa em termos da
combinagao das consequéncias (ou impacto) e de suas probabilidades
(ref. 1SO-27005).

e Avaliagao de riscos: processo de comparar os resultados da andlise de
riscos com critérios de risco para determinar se o risco e/ou sua
magnitude é aceitavel ou tolerdvel (ref. ISO-27005).

e Processo de avaliagao de riscos: processo global de identificacdo de
riscos, andlise de riscos e avaliacdo de riscos (ref. ISO-27005).

e CID&P: acrénimo para Confidencialidade, Integridade, Disponibilidade
& Privacidade. CID, também é conhecida como a pilares da Seguranca
da Informacao.

e Cenarios de Risco: trata-se de 37 cendrios de riscos (proposto no Risk-
IT Framework da ISACA de riscos)

REFERENCIAS
Lei n213.709/2018 — Lei Geral de Protecdo de Dados.

Decreto n® 9.637/ 2018 - Institui a Politica Nacional de Seguranca da

Informacao.

ISO 27001 Information technology -- Security techniques - Information
security management systems — Requirements (Tecnologia da Informacao
— Técnicas de Segurancga — Sistemas de Gestdo da Seguranca da Informacao
- Requisitos)

ISO 27701 Information technology -- Security techniques — Privacy

Information Management System (PIMS) (Tecnologia da Informacdo —
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Técnicas de Seguranca — Sistema de Gestdo da Privacidade da Informacao
— SGPI).

4.5. ISO 27005 Information technology --Security techniques - Information
security risk management (Tecnologia da Informacdo —Técnicas de

Seguranca — Gerenciamento Riscos Seguranca Informacgao)

5. PROCESSO DE AVALIAGAO DE RISCOS DE SEGURANGA DA INFORMAGAO E
PRIVACIDADE

DEFINIGAO DO CONTEXTO

PROCESSO DE AVARIAGAO DE RISCOS

IDENTIFICAGAO DE RISCOS

ANALISE DE RISCOS

AVALIAGAO DE RISCOS

PONTO DE DECISAQ 1
Avaliagio satisfatéria

COMUNICAGAO E CONSULTA DO RISCO
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TRATAMENTO DO RISCO

PONTO DE DECISAQ 2
Tratamento satisfatério

ACEITAGAO DO RISCO

FIM DA PRIMEIRA QU DAS DEMAIS ITERAGOES

Processo de gestao de riscos de seguranga da informacao

5.1. O processo de avaliacdo de riscos, leva em consideracdo:

5.1.1. Aimportancia do ponto de vista operacional dos processos e dos negdcios,

da disponibilidade, da confidencialidade e da integridade, e privacidade.
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As expectativas e percepcbes das partes interessadas e consequéncias
negativas para o funcionamento do negdcio SPA.

A valoragdo dos ativos de informacgao envolvidos, baseado no valor CID&P,
pelas areas responsdaveis por meio da soma dos pesos, conforme “Anexo |l
- Tabela de Pesos Para CID&P”. O valor resultante guarda relagdao com a

criticidade do ativo de informacao.

Caso a valoracdo do ativo atinja o valor minimo de 8 (caso contrario o ativo
nao possui importancia suficiente para ser considerado no processo):
Identificacdo de cendrios de risco (baseado no Risk It Framework —
ISACA), pelas areas responsaveis, aplicaveis a cada ativo.
Identificacdo da probabilidade e impacto de eventos de SI&P (indicados

pelos cenarios de risco) pelas areas responsaveis.

Valoracdo da probabilidade x impacto para definicdo de nivel de risco.

Identificacdo dos controles existentes para tratamento do risco.
CRITERIO DE ACEITAGAO DE RISCO

Conforme o valor quantitativo do risco obtido nas tabelas do Anexo Il —
Tabelas de Probabilidade, Impacto e Nivel de Risco, aceita-se os riscos
conforme tabela do Anexo IV — Tabela de Classificacdo/tratamento de
riscos.

CRITERIOS DE PROBABILIDADE E IMPACTO

Conforme o valor CID&P ou criticidade do ativo (se igual ou superior a 8,
obtido a partir da soma dos respectivos pesos), identifica-se os cenarios de
risco e respectivos niveis de probabilidade e impacto;

Os niveis de probabilidade e impacto estdo descritos nas tabelas do Anexo
Il — Tabelas de Probabilidade, Impacto e Nivel de Risco com as respectivas

pontuacoes.
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IDENTIFICAGAO DOS RISCOS DE SI&P

S3do os riscos relacionados a perda de Confidencialidade, Integridade,
Disponibilidade e Privacidade.

A lista de cendrios (Anexo | — Tabela de Cenarios de Risco), deve ser
considerada para a identificagcdo dos riscos de SI&P.

Para cada ativo de informacgao sujeito a identificacdao de riscos, pode ser
aplicavel mais de um cenario de risco. A utilizagao de cenarios de risco deve
ser considerada ao invés de identificagdo de ameacas e vulnerabilidades,

para cada ativo;

ANALISE DE RISCO DE SI&P
VARIAVEIS ENVOLVIDAS NA ANALISE DE RISCO

Considera-se na avaliacdo todos os ativos sob gestdo da
Superintendéncia de Tl (SUPTI), agrupados conforme sua natureza
especifica e destacados conforme importancia no processo de negécio.
A valoracgao dos ativos deve ser efetuada segundo os critérios CID&P
conforme “Anexo Il - Tabela de Pesos para CID&P”;

Para simplificar, poderdo ser utilizados os Cenarios de Risco (Risk-IT
Framework da ISACA), em substituicdo a definicdo de ameacas e
vulnerabilidades, conforme “Anexo | - Tabela de Cendrios de Riscos”
Controles existentes para tratamento de riscos.

Determinacdo de probabilidade e impacto conforme Anexo Il —
Tabelas de Probabilidade, Impacto e Nivel de Risco.

AVALIACAO DOS IMPACTOS E PROBABILIDADE

Cada ativo em conjunto com o cendrio de risco aplicavel ao ativo sera
pontuado conforme sua probabilidade e seu impacto de acordo com a
tabela do Anexo Il — Tabelas de Probabilidade, Impacto e Nivel de

Risco.
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Considerar histoéricos e estatisticas quando aplicavel.

5.5.3. DETERMINAGCAO DO NiVEL DE RISCO

5.5.3.1.

Pela multiplicagdo das pontuagdes de probabilidade e impacto obtém-
se o nivel de risco a ser considerado na avaliacdo de risco considerando
as opgdes de tratamento, em consonancia com o Anexo IV — Tabela de

Classificacdo/Tratamento de Risco.

5.6.  AVALIAGAO DE RISCOS DE SI&P

5.6.1.1.

5.6.1.2.

Comparar os valores de nivel de risco com os critérios de aceitagdo ao
risco (Anexo IV — Tabela de Classificagdo/Tratamento de Risco).

Se houver varios riscos a serem tratados, estes devem ser priorizados
para tratamento, em sequéncia, de acordo com seu nivel de risco. Esta
analise apresentard um valor quantitativo em que ha a indicacdo do
controle, a partir dos cenarios e valor risco relativos a cada ativo,
incluindo os controles da 1ISO-27001, aplicaveis. Esse valor quantitativo
é um indicativo de priorizacdo, que pode ser complementado por

outros fatores.

TRATAMENTO DE RISCOS

6.1. Os resultados da avaliacdo suportardo elementos para publicar uma

Declaracdo de Aplicabilidade (Anexo VIl — Modelo de SoA), que elenca os

co

co

ntroles da norma. Cada risco deve ser tratado individualmente em

nformidade com os objetivos de SI&P.

6.2. OPCOES DE TRATAMENTO

6.2.1. Sa

co

6.2.1.1.
6.2.1.2.
6.2.1.3.

0 opgdes a serem consideradas na determinacado do tratamento de risco,
nforme Anexo IV — Tabela de Classificacdo/Tratamento de Risco:
Mitigar
Transferir

Rejeitar

10
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Aceitar

DETERMINAGAO DE CONTROLES NECESSARIOS

Cada controle deve ser determinado com base nas informacgdes de risco de
SI&P resultantes da avaliagao de riscos e nos controles da ISO 27701 e do
anexo A da ISO 27001.

Os controles determinados e ndo determinados devem compor o SoA,
sendo que para os ndo aplicaveis, deve haver uma justificativa e para os
demais, considerando que sdo necessarios, deve haver uma indicagdo de

implementacado (totalmente implementado, em andamento, ndo iniciado)

7. PLANO DE TRATAMENTO DE RISCOS

7.1.

7.1.1.
7.1.2.
7.1.3.
7.1.4.
7.1.5.

Como resultado do processo de avaliacdo de riscos, um plano de
tratamento deve ser estabelecido em documento que conste (vide Anexo
IX - Modelo de plano de tratamento de risco):

Os riscos identificados;

Opcoes de tratamento;

Controles necessarios;

Estado de implementacao;

Responsavel pelo tratamento ou proprietario do risco.

MONITORAMENTO E ANALISE CRITICA DE RISCOS

8.1.

8.2.

8.3.

8.4.

O plano de tratamento de riscos devera orientar o estabelecimento de
planos de acdo que podem impactar na gestdo de mudancas.

O resultado dessas acdes, bem como a materializagdo de riscos, contribuira
para novas revisoes das avaliagdes de risco.

O Comité de Seguranca da Informacao (CSl), deve ter elementos para fazer
uma avaliacdo critica dos riscos de seguranca e situagdo no decorrer do

processo de tratamento.

As revisOes, tanto das avaliacdes como do presente manual deverdo ser

anuais ou em funcdo de agdo que o justifique.

11
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9. PAPEIS E RESPONSABILIDADES

9.1. O processo de Anadlise e Avaliagdao De Riscos De Seguranca Da Informacao
e Privacidade, deve ser conduzido pela drea de Seguranca da Informacao e
Privacidade da SPA, considerando as informagdes necessarias fornecidas

pelas dreas consideradas no escopo do processo.
10. COMUNICACAO E CONSULTA DOS RISCOS DE SI&P

10.1. Conforme evolugdo dos trabalhos, as informacgées sobre os riscos de SI&P
devem ser comunicadas pela area de Seguranca da Informacdo e
Privacidade ao Comité de Seguranca da Informacao e a Diretoria Executiva.

11. DISPOSICOES FINAIS

11.1. Os casos omissos no presente Manual devem ser analisados pela SUPTI.

12
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ANEXO | - Tabela de Cenarios de Risco

Numero cenario Descri¢do
1 Selegdo de programas de Tl
2 Novas tecnologias
3 Selecdo de tecnologia
4 Tomada de decisdo de investimento em Tl
5 Prestacao de contas sobre Tl
6 Integracdo da Tl nos processos de negdcios
7 Estado de tecnologia de infraestrutura
8 Envelhecimento do software de aplicativos
9 Agilidade arquitetonica e flexibilidade
10 Conformidade regulatdria
11 Implementagdo de software
12 Término do projeto de Tl
13 Economia de projetos de Tl
14 Entrega de projetos
15 Qualidade do projeto
16 Selecdo/desempenho de fornecedores terceirizados
17 Roubo de infraestrutura
18 Destruicdo da infraestrutura
19 Equipe de Tl
20 Experiéncia e habilidades de TI
21 Integridade do software
22 Infraestrutura (hardware)
23 Desempenho do software
24 Capacidade do sistema
25 Envelhecimento do software infra estrutural
26 Malware
27 Ataques légicos
28 Midia de informacgdo
29 Desempenho dos utilitarios
30 Acdo industrial
31 Integridade de dados (base)
32 Invasado ldgica
33 Erros operacionais de Tl
34 Conformidade contratual
35 Ambiental
36 Atos da natureza
37 LGPD

13
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ANEXO Il - Tabela de Pesos Para CID&P

MAN.SUPTI.TIC.010

Peso Confidencialidade Integridade Disponibilidade Privacidade
3 As informacgGes Aintegridade do | A disponibilidade | Violagdes de
(Alto) armazenadas ou ativo, da do ativo é critica privacidade no
tratadas no ativo sdo | informacdo para o processo ativo, da
classificadas como armazenada ou de negdcio informacdo tratada
confidenciais/secreta | tratada nele é ou armazenada
critica para o nele tem grande
processo de impacto negativo
negdcio para os titulares de
dados pessoais e
para a empresa
2 As informacGes A falta de A falta de Violagdo de
(Médio) armazenadas ou integridade do disponibilidade privacidade tem
tratadas no ativo sdo | ativo, da gera impactos impacto negativo
classificadas como informacdo negativos para o mediano para os
interna armazenada ou processo de titulares de dados
tratada nele gera | negdcios pessoais e para a
impactos empresa
negativos para o
processo de
negdcios
1 As informagdes A falta de A falta de ViolagBes de
(Baixo) armazenadas ou integridade do disponibilidade privacidade tem
tratadas sao de uso ativo, da gera ineficiéncia, pouco impacto
publicas informacdo mas ndo tem negativo para os

armazenada ou
tratada nele gera
ineficiéncia, mas
nao tem
impactos
significativos
sobre o processo
de negdcio

impactos
significativos
sobre o processo
de negdcios

titulares de dados
pessoais e para a
empresa

14
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ANEXO Ill — Tabelas de Probabilidade, Impacto e Nivel de exposi¢ao ao

Risco

Os parametros escalares adotados neste documento para Probabilidade sdo apresentados na
tabela a seguir:

Classificagao| Valor Descrigao
Alto E muito provavel/certamente que o risco ocorra
Provavel 3 E provavel que o risco ocorra
Possivel E possivel que o risco ocorra
Remoto E remota a probabilidade de o risco ocorrer

Os parametros escalares adotados neste documento para Impacto sdo apresentados na tabela
a seguir:

Classificagdo| Valor Descrigao
Muito Alto -E muito alto o impacto caso o risco ocorra
Alto 3 E alto o impacto caso o risco ocorra
Médio 2 E médio o impacto caso o risco ocorra
Baixo 1 E baixo o impacto caso o risco ocorra

Matriz de risco ou Mapa de calor: Probabilidade x Impacto, considerado o instrumento de
apoio para a defini¢do dos critérios de classificacdo do nivel de risco.

PROBABILIDADE

1 1 2 3 4

1 2 3 4

IMPACTO

15
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ANEXO IV - Tabela de classificacdo/tratamento de riscos

Classificagao Ac¢do para tratamento do risco
) Valores
Risco
Muito Alto Mitigar (eliminar, transferir, reduzir)
Alto 8,9 Mitigar (eliminar, transferir, reduzir)
Médio 3,4,6 |Mitigar (eliminar, transferir, reduzir)
Baixo 1,2 Aceitar

16
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ANEXO V - Exemplo tabela de ativos

Descricao Gestor | Tipo Ativo |Confidencialidade| Integridade [Disponibilidade|PrivacidadeValor Ativo
CID&P
Notebook |GERID Hardware 3 3 3 3 12
Desktop GERID Hardware 3 3 3 3 12
Switch GERID rede 3 3 3 3 12

17
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ANEXO VI - Tabela tipo de ativos

MAN.SUPTI.TIC.010

Tipo de ativo Primario/Suporte
processos e atividades do negdcio Primario (PRIM)
informacgdo Primario (PRIM)
hardware Suporte (SUPORTE)
software Suporte (SUPORTE)
rede Suporte (SUPORTE)

recursos humanos

Suporte (SUPORTE)

instalagOes fisicas

Suporte (SUPORTE)

estrutura da organizagao

Suporte (SUPORTE)

18
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ANEXO VII - Exemplo de tabela de andlise de risco

Controles Prob. |impacto val
Ativo de Inf C|I [D|P|valor |Cendrio risco existentes (P) : (1) P risco |tratar
Pxl
Selegdo r:Ie 3 3 9 sim
tecnologia
Estado de
tecnologia de 3 3 9 sim
infraestrutura
Notebook, Roubo de
. . 3 2 6 sim
gestor:GERID, 333312 infraestrutura
tipo:hardware .
Pestrulcao da ) 3 6 sim
infraestrutura
Malware 2 3 6 sim
Ataques légicos 3 3 9 sim
Invasdo logica 3 3 9 sim
Tomada de decisdo
de investimento em 2 4 8 sim
TI
Implementacgdo de 1 4 4 3o
software
Desktop, Roubo de
tipo:hard e
Ipo:hardware Destruigdo da
. 1 3 3 nao
infraestrutura
Ataques légicos 2 3 6 sim
Invasdo ldgica 2 3 6 sim
Ambiental 1 3 3 nao
| | | | | Novas tecnologias 1 1 1 nao
.ROUbO de 1 2 2 nao
infraestrutura
i Destruigdo d
Switch, . estruicdo da 1 3 3 n3o
gestor:GERID, 333312 infraestrutura
tipo:rede D
esempenho do 5 4 8 sim
software
Ataques légicos 1 4 4 nao
Invasado ldgica 1 4 4 nao
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ANEXO VIII - Modelo de SoA (Declaragdo de Aplicabilidade)

Item 1SO-27701 (base 27001)

Aplicavel
(Sim/N3o)

Justificativa

Status
implementagdo

Documento de
referéncia/Evidéncia

5-Politicas de Seguranga da Informacgao

5.1-Orientagdo da diregdo para segurancga da informagao

5.1.1-Politicas para seguranca da informacgao

5.1.2-Analise critica das politicas para
segurancga da informacdo

6-Organizacao da Seguranca da Informacgao

6.1-Organizagao interna

6.1.1-Responsabilidades e papéis pela
seguranca da informacgdo

6.1.2-Segregacao de funcgdes

6.1.3-Contato com autoridades

6.1.4-Contato com grupos especiais

6.1.5-Seguranca da informagdo no
gerenciamento de projetos

6.2-Dispositivos moveis e trabalho remoto

6.2.1-Politica para o uso de dispositivo mével

6.2.2-Trabalho remoto

7-Seguranca em Recursos Humanos

7.1-Antes da contratagao

7.1.1-Selegao

7.1.2-Termos e condi¢des de contratagcdao

7.2-Durante a contratagao

7.2.1-Responsabilidades da diregao

7.2.2-Conscientizagdo, educagao e
treinamento em seguranca da informagdo

7.2.3-Processo disciplinar

7.3-Encerramento e mudanga da contratagao

7.3.1-Responsabilidades pelo encerramento
ou mudanca da contratacdo

8-Gestdo de ativos

8.1-Responsabilidade pelos ativos

8.1.1-Inventdrio dos ativos

8.1.2-Proprietdrio dos ativos

8.1.3-Uso aceitavel dos ativos

8.1.4-Devolugado de ativos

8.2-Classificagdo da informacgdo

8.2.1-Classificagdo da informacgao

8.2.2-Rétulos e tratamento da informacéo
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8.2.3-Tratamento dos ativos

8.3-Tratamento de midias

8.3.1-Gerenciamento de midias removiveis

8.3.2-Descarte de midias

8.3.3-Transferéncia fisica de midias

9-Controle de acesso

9.1-Requisitos do negdcio para controle de acesso

9.1.1-Politica de controle de acesso

9.1.2-Acesso as redes e aos servigos de rede

9.2-Gerenciamento de acesso do usuario

9.2.1-Registro e cancelamento de usuario

9.2.2-Provisionamento para acesso de usuario

9.2.3-Gerenciamento de direitos de acesso
privilegiados

9.2.4-Gerenciamento da informagdo de
autenticagdo secreta de usudrios

9.2.5-Analise critica dos direitos de acesso de
usuario

9.2.6-Retirada ou ajuste de direitos de acesso

9.3-Responsabilidades dos usuarios

9.3.1-Uso da informagdo de autenticagdo
secreta

9.4-Controle de acesso ao sistema e a aplicagdo

9.4.1-Restricdo de acesso a informacgdo

9.4.2-Procedimentos seguros de entrada no
sistema (log-on)

9.4.3-Sistema de gerenciamento de senha

9.4.4-Uso de programas utilitarios
privilegiados

9.4.5-Controle de acesso ao cédigo-fonte de
programas

10-Criptografia

10.1-Controles criptograficos

10.1.1-Politica para o uso de controles
criptograficos

10.1.2-Gerenciamento de chaves

11-Seguranca Fisica e do Ambiente

11.1-Areas seguras

11.1.1-Perimetro de seguranca fisica

11.1.2-Controles de entrada fisica

11.1.3-Seguranca em escritérios, salas e
instalagoes
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11.1.4-Protegdo contra ameagas externas e
do meio-ambiente

11.1.5-Trabalhando em areas seguras

11.1.6-Areas de entrega e de carregamento

11.2-Equipamentos

11.2.1-Escolha do local e protegdo do
equipamento

11.2.2-Utilidades

11.2.3-Seguranca do cabeamento

11.2.4-Manutengdo dos equipamentos

11.2.5-Remogao de ativos

11.2.6-Seguranca de equipamentos e ativos
fora das dependéncias da organizagdo

11.2.7-Reutilizagdo e alienagdo segura de
equipamentos

11.2.8-Equipamento de usuario sem
monitoragao

11.2.9-Politica de mesa limpa e tela limpa

12-Seguranga nas operagoes

12.1-Responsabilidades e procedimentos operacionais

12.1.1-Documentac¢do dos procedimentos de
operagao

12.1.2-Gestdao de mudangas

12.1.3-Gestdo de capacidade

12.1.4-Separac¢do dos ambientes de
desenvolvimento, teste e de producao

12.2-Protegdo contra cddigos maliciosos

12.2.1-Controles contra cddigos maliciosos |

12.3-Cdpias de seguranga

12.3.1-Cdpias de seguranca das informacdes |

12.4-Registros e monitoramento

12.4.1-Registros de eventos

12.4.2-Protegdo das informagdes dos
registros de eventos (logs)

12.4.3-Registros de eventos (log) de
administrador e operador

12.4.4-Sincronizagao dos reldgios

12.5-Controle de software operacional

12.5.1-Instalagdo de software nos sistemas
operacionais

12.6-Gestao de vulnerabilidades técnicas

12.6.1-Gestdo de vulnerabilidades técnicas
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12.6.2-Restrigdes quanto a instalagao de
software

12.7-ConsideragOes quanto a auditoria de sistemas de inform

acao

12.7.1-Controles de auditoria de sistemas de
informacgao

13-Seguranga nas comunicagdes

13.1-Gerenciamento da seguranga em redes

13.1.1-Controles de redes

13.1.2-Seguranca dos servigos de rede

13.1.3-Segregacdo de redes

13.2-Transferéncia de informagao

13.2.1-Politicas e procedimentos para
transferéncia de informacgdes

13.2.2-Acordos para transferéncia de
informacgoes

13.2.3-Mensagens eletrénicas

13.2.4-Acordos de confidencialidade e nao
divulgacdo

14-Aquisicdo, desenvolvimento e manutengdo de sistemas

14.1-Requisitos de seguranca de sistemas de informagao

14.1.1-Andlise e especificacdo dos requisitos
de seguranca da informacgao

14.1.2-Servigos de aplicagdo seguros em
redes publicas

14.1.3-Protegendo as transagdes nos
aplicativos de servigos

14.2-Seguranga em processos de desenvolvimento e de suporte

14.2.1-Politica de desenvolvimento seguro

14.2.2-Procedimentos para controle de
mudangas de sistemas

14.2.3-Andlise critica técnica das aplicagdes
apds mudangas nas plataformas operacionais

14.2.4-Restri¢cdes sobre mudancgas em
pacotes de Software

14.2.5-Principios para projetar sistemas
seguros

14.2.6-Ambiente seguro para
desenvolvimento

14.2.7-Desenvolvimento terceirizado

14.2.8-Teste de seguranca do sistema

14.2.9-Teste de aceitagdo de sistemas

14.3-Dados para teste

14.3.1-Protecdo dos dados para teste
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15-Relacionamento na cadeia de suprimento

15.1-Seguranca da informacgdo na cadeia de suprimento

15.1.1-Politica de segurancga da informagdo
no relacionamento com os fornecedores

15.1.2-Identificando seguranga da informagdo
nos acordos com fornecedores

15.1.3-Cadeia de suprimento na tecnologia da
comunicagdo e informagao

15.2-Gerenciamento da entrega do servigo do fornecedor

15.2.1-Monitoramento e analise critica de
servicos com fornecedores

15.2.2-Gerenciamento de mudangas para
servigos com fornecedores

16-Gestao de incidentes de seguranga da informagao

16.1-Gestdo de incidentes de seguranca da informacgdo e melhorias

16.1.1-Responsabilidades e procedimentos

16.1.2-Notificagdo de eventos de seguranca
da informacdo

16.1.3-Notificando fragilidades de seguranca
da informacgao

16.1.4-Avaliacdo e decisdo dos eventos de
seguranca da informacgdo

16.1.5-Resposta aos incidentes de seguranga
da informacdo

16.1.6-Aprendendo com os incidentes de
seguranca da informacgdo

16.1.7-Coleta de evidéncias

17-Aspectos da segurancga da informagao na gestdo da continuidade do negdcio

17.1-Continuidade da seguranca da informacao

17.1.1-Planejando a continuidade da
seguranca da informacdo

17.1.2-Implementando a continuidade da
seguranca da informacdo

17.1.3-Verificacdo, analise critica e avaliacdo
da continuidade da seguranca da informacao

17.2-Redundancias

17.2.1-Disponibilidade dos recursos de
processamento da informacao

18-Conformidade

18.1-Conformidade com requisitos legais e contratuais

18.1.1-Identificacdo da legislacdo aplicavel e
de requisitos contratuais

18.1.2-Direitos de propriedade intelectual

18.1.3-Protecdo de registros
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18.1.4-Protecdo e privacidade de informacgdes
de identificagdo pessoal

18.1.5-Regulamentacgdo de controles de
criptografia

18.2-Analise critica da seguranca da informacao

18.2.1-Andlise critica independente da
seguranga da informacdo

18.2.2-Conformidade com as politicas e
procedimentos de seguranga da informacgdo

18.2.3-Andlise critica da conformidade técnica

Item 1SO-27701 Clausula 7 Anexo A -
Controlador

Aplicavel

Justificativa
(caso ndo
aplicavel)

Status
implementagao

7.2-CondigGes para coleta e processamento

7.2.1-1dentificacdo e documentagdo de
proposito

7.2.2-Identificacdo de bases legais

7.2.3-Determinagdo de quando e como o
consentimento serd obtido

7.2.4-Obtencdo e registro do consentimento

7.2.5-Analise de impacto de privacidade

7.2.6-Contrato com processadores de Pl

7.2.7-Joint Pll controller

7.2.8-Registros relacionados ao
processamento de PII

7.3-Obrigacdes para com os Pll principais

7.3.1-Determinando e cumprindo obrigagGes
legais para com os Pll principais

7.3.2-Determinando informacGes para os PlI
principais

7.3.3-Provendo informagdes para os Pll
principais

7.3.4-Provendo mecanismos para modificar
ou retirar o consentimento

7.3.5-Provendo mecanismos para objegdo de
processamento de PII

7.3.6-Acesso, correcdo e/ou exclusdo

7.3.7-Obrigac¢des do Pll controller de informar
terceiros (third parties)

7.3.8-Provendo cépia de Pll processada

7.3.9-Lidando com requisi¢Ges

7.3.10-Tomada de decisdo automatizada

7.4-Privacy by design e privacy by default

7.4.1-Limitacdo de coleta
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7.4.2-Limitagdo de processamento

7.4.3-Exatidado e qualidade

7.4.4-Objetivos de minimizagdo
(anonimizagdo e peudominizagdo)

7.4.5-Desidentificagdo (anonimizagdo e
pseudonimiza¢do) e exclusdo de Pll ao final
do processamento

7.4.6-Arquivos temporarios

7.4.7-Retengao

7.4.8-Descarte

7.5-Compartilhamento, transferéncia e divulga

¢ao de Pl

7.5.1-Identificacdo dos termos para
transferéncia de Pll entre jurisdi¢Ges

7.5.2-Paises e organizagdes internacionais
para os quais Pll podem ser transferidas

7.5.3-Registro de transferéncia de Pl

7.5.4-Registro de divulgacdo de Pll para
terceiros (third parties)

Item 1SO-27701 Clausula 8 Anexo B -
Processador

Aplicavel

Status
implementagao

Justificativa
(caso ndo
aplicavel)

8.2-CondigGes para coleta e processamento

8.2.1-Acordo com cliente (customer)

8.2.2-Propésito da organizagdo

8.2.3-Uso para propaganda e marketing

8.2.4-Informacdo de violagdo de direitos

8.2.5-Obrigacgdes do cliente (customer)

8.2.6-Registros relacionados ao
processamento de PII

8.3-Obrigacdes para com os Pll principals

8.3.1-Obriga¢des para com os PII principals

8.4-Privacy by design e privacy by default

8.4.1-Arquivos tempordrios

8.4.2-Retorno, transferéncia e descarte de PII

8.4.3-Controles de transmissdo (envio) de PlII

8.5-Compartilhamento, transferéncia e divulga

¢do de Pl

8.5.1-Identificagdo dos termos para
transferéncia de Pll entre jurisdi¢Ges

8.5.2-Paises e organizagdes internacionais
para os quais Pll podem ser transferidas

8.5.3-Registro de divulgac¢do de Pll para

terceiros (third parties)
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8.5.4-Notificagdo de requisi¢es de
divulgacdo de Pl

8.5.5-Divulgacgdo de PIl por obrigagado legal

8.5.6-Divulgagdo de subcontratados utilizados
para processar PlI

8.5.7-Envolvimento de um subcontratado no
processamento de PII

8.5.8-Mudanga de subcontratado para
processamento de PII
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Responsavel
pelo
. L. . Opgoes de Controles Estado de tratamento
Ativo de Inf [Cenario risco Ps .. . ~
tratamento [Necessarios implementagao ou
proprietario
do risco
Selecdo de
tecnologia
Estado de
tecnologia de
infraestrutura
Notebook, Roubo de
gestor:GERID, |infraestrutura

tipo:hardware

Destrui¢do da
infraestrutura

Malware

Ataques légicos

Invasao légica

Desktop,
gestor:GERID,
tipo:hardware

Tomada de
decisdo de
investimento em
Tl

Implementacao
de software

Roubo de
infraestrutura

Destruicdo da
infraestrutura

Ataques légicos

Invasdo légica

Ambiental

Switch,
gestor:GERID,
tipo:rede

Novas tecnologias

Roubo de
infraestrutura

Destruicdo da
infraestrutura

Desempenho do
software

Ataques légicos

Invasédo légica
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G SANTOS
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INFORMAGOES DE CONTROLE

TiTULO

MANUAL SGPI - ANALISE E AVALIACAO DE RISCOS DE SEGURANGA DA INFORMAGAO
E PRIVACIDADE

VERSAO

001

UNIDADE GESTORA DO DOCUMENTO

Superintendéncia de Tecnologia da Informacao

ALTERACOES EM RELAGCAO A VERSAO ANTERIOR

N/A — Primeira versdo

RELACAO COM OUTROS NORMATIVOS
Politica de Gestao de Riscos

Politica de Seguranca e Privacidade e SGPI;
Regulamento Interno de Pessoal da SPA.
Cdédigo de Etica e de Conduta e Integridade;

Instrumento Normativo Sistema de Gestdao Da Privacidade da Informacgdo: Gestao de
Ativos.

NORMATIVOS REVOGADOS
N/A
INSTANCIA DE APROVAGAO

CONSELHO DE ADMINISTRAGAO, 6472 REUNIAO REALIZADA EM 14/10/2022, POR
MEIO DA DELIBERACAO CONSAD N2 121.2022.
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