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MANUAL SGPI — SEGURANGA DA INFORMAGAO & PRIVACIDADE (SI&P)

1. DISPOSICOES INICIAIS

Fica instituido o Manual SGPI - Seguranga da Informagdo & Privacidade (SI&P) da
Autoridade Portuaria de Santos S.A. (“Companhia”) como parte integrante do conjunto de
instrumentos de governanga e de gestdo que suportam a concepg¢do, implementagao e

melhoria continua na estrutura organizacional da Companhia.

2. INTRODUCAO

Este Manual é parte integrante do Sistema de Gestdo da Seguranca da Informacdo e
Privacidade (SGPI) e busca abordar todos os assuntos pertinentes com seguranca da

informacgdo e privacidade no ambito da Companhia.

3. DEFINICOES

Para os fins deste Manual s3o adotados os seguintes conceitos:

Acesso de Administradores: Acesso efetuado a ativos de Tecnologia da Informacao
(T1) com direitos de Administracdo sobre o ativo. Direito de administrador tem total poder

sobre o funcionamento do ativo de TI.

Acordo de Nivel de Servigo (ANS): Acordo firmado entre a area de Tl e as areas de
negoécios da Companhia que utilizam os servigos de TI. Este acordo descreve os servicos de T,
suas metas de nivel de servico, além dos papéis e responsabilidades das partes envolvidas no

acordo.

Anonimizagdo: Técnica que através da “utilizacdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade
de associacdo, direta ou indireta, a um individuo” e que resulte em dado anonimizado (dado
relativo ao titular que ndo possa ser identificado, considerando a utilizagdo de meios técnicos

razoaveis e disponiveis na ocasido de seu tratamento).
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Areas Seguras de TI: Espacos fisicos que precisam de prote¢do contra as ameacgas,
gue poderiam gerar um incidente de seguranca da informacao, por isso a Companhia criou e
mantém perimetros de seguranca e controles para proteger seus ativos de informagao,

conforme sua criticidade.

Arquivos Temporarios: Arquivos criados como resultado de tratamento de dados
pessoais, especificos de um sistema ou aplicacdo ou banco de dados (inclusive para rollback

de transagoes).

Avaliagdo de impactos a privacidade: Processo que permite identificar e avaliar os
impactos e riscos a privacidade do titular associados ao processamento de Dados pessoais. O
documento resultante contém a descricdo dos processos de tratamento de dados pessoais
com as medidas, salvaguardas e mecanismos de mitigacdo de risco. Serve de base para
elaboracdo do RIPD. Esta avaliacdo de riscos é focada no titular e ndo na empresa e seus ativos

como nos riscos corporativos e riscos de seguranga da informacdo & privacidade.

Avaliagcdo de Legitimo Interesse: Processo para identificar se fatores que
caracterizam o legitimo interesse estao presentes na atividade e assim confirmar a
possibilidade de utilizar a Hipdtese Legal Legitimo Interesse. O legitimo interesse é uma das
bases legais para o processamento de dados pessoais, desde que seja necessario para os
interesses legitimos da organizacdo ou de um terceiro, a menos que esses interesses sejam

anulados pelos interesses ou direitos e liberdades fundamentais do titular dos dados.

Ativo de Informagao: Qualquer componente (tecnolégico, software, etc) que
sustenta um ou mais processos de negdcio de uma unidade ou drea de negdcio e que tem
valor para a empresa. Os ativos reunidos em um inventario nesse contexto, ndo tem relagdo

com um inventdario de hardware e software.

Certificado Digital: Assinatura digital que garante agilidade e seguranca nas

transagoes eletronica de dados.
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Chave privada: Também chamada de criptografia de chave simétrica, secreta ou
Unica, utiliza uma mesma chave tanto para codificar como para decodificar informacdes,

sendo usada principalmente para garantir a confidencialidade dos dados

Chave publica: Criptografia de chave publica, também conhecida como criptografia
assimétrica, é qualquer sistema criptografico que usa pares de chaves: chaves publicas, que
podem ser amplamente disseminadas. Em um sistema de criptografia de chave publica,

qualquer pessoa pode criptografar uma mensagem usando a chave publica do destinatario.

Codigo de ética da EC-Council: Cddigo de ética utilizado como parametro por
profissionais especializados na atividade de “hackeamento” ético, composto dos seguintes

itens:

i Manter a confidencialidade das informacGes obtidas durante os testes, ndo

podendo vender ou repassar sem a permissao por escrito do cliente;

ii. Proteger a propriedade intelectual dos outros;

iii. Divulgar as pessoas apropriadas ou autoridades, os perigos de qualquer cliente
de e-commerce, da comunidade da internet ou de qualquer pessoa
relacionada a uma transacdo eletrénica via software ou hardware;

iv. Prover um servigo com qualidade dentro da sua area de conhecimento e sendo
honesto quanto a sua capacidade técnica;

V. Nunca usar um software obtido de forma ilegal ou antiética;

Vi. N3do se envolver em praticas financeiras fraudulentas como suborno, dupla
cobranca ou praticas financeiras inadequadas;

Vil. Usar as informacdes do cliente ou empregador de forma consciente e somente

o que foi autorizado;

viii.  Ter uma conduta de forma ética e competente o tempo inteiro;
iX. N3do ter envolvimento com hackers ou atividades maliciosas;
X. Ndo comprometer de forma proposital os sistemas dos clientes durante sua

atividade profissional;

Xi. Garantir que todos os pentests sejam autorizados e dentro da legalidade;
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Xii. N3o violar nenhuma lei.

Controlador: Pessoa Juridica ou Fisica de direito publico ou privado, a quem

competem as decisdes referentes ao tratamento de dados pessoais.

Controladoria conjunta: Determinacdo conjunta, comum ou convergente, por dois
ou mais controladores, das finalidades e dos elementos essenciais para a realizacdo do
tratamento de dados pessoais, por meio de acordo que estabeleca as respectivas
responsabilidades quanto ao cumprimento da LGPD (Fonte: Guia Orientativo para Definicoes

dos Agentes de Tratamento de Dados Pessoais e do Encarregado de maio/2021 item 46).

Criptografia: Procedimento para garantir, através de codificacdo do proprio dado,
gue apenas quem tiver conhecimento do mecanismo de descodificagao, tera acesso ao

mesmo.

EC-Council: Conselho Internacional de Consultores de Comércio Eletrdnico. E uma
organizacdo americana que oferece certificacdo, educacdo, treinamento e servicos em

seguranga cibernética em varias habilidades de seguranga cibernética.

Encarregado pela Protecdao de Dados: Pessoa indicada pelo controlador e operador
para atuar como canal de comunicacdo entre o controlador, os titulares dos dados e a

Autoridade Nacional de Protecdo de Dados — ANPD. Fonte: Lei n? 13.709, art. 59, VIII.

Gestdo de Vulnerabilidades: Processo continuo de identificagdo, monitoramento,
avaliagdo e eliminagao de vulnerabilidades, por meio da realizagdo de testes de

vulnerabilidade.

“Hackeamento”: Consiste na utilizacdo de técnicas para burlar a seguranca de um
dispositivo com capacidade de processamento de informacbes, buscando acessa-lo para

obter informacdes, influenciar o seu funcionamento, etc.

“Hacking” ético: Atividade executada por qualquer individuo que é treinado para
dominar tecnologias de “hackeamento” focado em processos de identificacdo de
vulnerabilidades e consequentemente, no desenvolvimento de métodos de protecdo. Estes

profissionais devem seguir um cédigo de ética para orientar todos os procedimentos.
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“Hackeamento” ilegal: Pratica de “hackeamento” de forma ndo ética e considerada
crime em varios paises, sujeito a puni¢cdo nos termos de leis nacionais e internacionais. No
Brasil as Leis 9.296/19996 e 12.737/2012, podem ser consideradas. Nos EUA, por exemplo, a
lei de hacker assinada por Barak Obama, pode tornar uma pessoa, inconscientemente, um

criminoso” (thenextweb.com January 2015).

Hotfix: Pacote cumulativo que inclui um ou mais arquivos que sao usados para
enderegar um problema num produto de software (isto é, uma parte de software). Sdo feitos
para enderecar uma situacgdo especifica. Um hotfix, ou mesmo um conjunto de hotfixes, pode
ser um pacote usado para corrigir uma série de bugs(falhas), seja em aplicativos ou no préprio
sistema. Um exemplo bem tangivel sdo as atualizacdes de seguranca, que objetivam sanar as

vulnerabilidades.

Malware: Programa de computador destinado a infiltrar-se em um sistema de
computador alheio de formaiilicita, com o intuito de causar alguns danos, altera¢des ou roubo
de informacgdes (confidenciais ou ndo). Ele pode aparecer na forma de cddigo executdvel,
scripts de conteudo ativo, e outros softwares. "Malware" é um termo geral utilizado para se

referir a uma variedade de formas de software hostil ou intruso.

Mapeamento de atividades de dados Pessoais: Processo que permite identificar e
documentar os dados pessoais que uma empresa processa e como eles sdo usados.
Importante para garantir que as empresas cumpram suas obrigacdes legais em relagdo a

protecao de dados pessoais.

Mesa Limpa/Tela Limpa: Mesa limpa e tela limpa se refere a praticas relacionadas
de seguranga da informacgao para assegurar que informagdes sensiveis, tanto em formato
digital quanto fisico, e ativos (e.g., notebooks, celulares, tablets etc.) ndo sejam deixados
desprotegidos em espacos de trabalho pessoais ou publicos quando ndo estdo em uso, ou

guando alguém deixa sua drea de trabalho, seja por um curto periodo ou ao final do dia.

Minimizac¢do: Limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em

relacdo as finalidades do tratamento de dados.
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Operador: Pessoa Juridica ou Fisica de direito publico ou privado, que realiza o

tratamento de dados pessoais em nome do controlador Fonte: Lei n? 13.709, 59, VII.

Patches: Um tipo de hotfix que corrige algo que, por algum motivo, ndo esta
funcionando do jeito que deveria dentro de um determinado software. Os patches mais
comuns sdo conhecidos como bugfix. Esses sao criados e implementados para remediar erros
e bugs que se fazem presentes no sistema. Os patches mais comuns tém a ver com
vulnerabilidades de seguranca. Ou seja, se algum software apresentou uma falha que possa
fazer com que dados importantes sejam vazados ou explorados por criminosos, o patch atua

nessa corregao.

Privacidade por Desenho (Privacy by Design): E uma abordagem a qual leva em
conta a privacidade durante todo o processo de construcdao de um software ou servico,

considerando os seguintes principios:

e Pro-ativo ndo reativo; preventivo ndo corretivo, de modo a evitar incidentes de

violagao a privacidade;

e Privacidade como configuracdo padrdo: as configuracdes padrdo de determinado

sistema deve ser ajustadas desde o inicio para preservar a privacidade do usuario;
e Privacidade incorporada ao design, incluindo a arquitetura e modelos de negécio;
e Funcionalidade total - soma positiva, ndo soma zero;

e Seguranca de ponta a ponta: protecdo completa incorporada ao ciclo de vida da

informacao;
e Visibilidade e transparéncia - manté-lo aberto;
e Respeito pela privacidade do usuario: manté-lo centrado nos interesses do usuario.

Privacidade por Padrao (Privacy by Default): Diz respeito a ado¢do da protecdo de
dados pessoais como padrao em todos os processos e atividades desenvolvidos pela empresa,
por meio da definicdo de medidas de seguranca, técnicas e organizacionais que devem ser

aplicadas de forma padronizada e constante, em todas as areas, projetos, produtos. Inclusive
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verificando se 0 minimo necessario em termos de protecdo de dados estd sendo observado,
como finalidade especifica e legitima para o tratamento de dados pessoais, ou a minimizagdo

dos dados sempre que aplicavel.

Pseudonimizagdo: E o tratamento por meio do qual um dado perde a possibilidade
de associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacdo adicional

mantida separadamente pelo controlador em ambiente controlado e seguro.

Redes publicas: Redes caracterizadas pelo acesso ao publico em geral de forma
indistinta disponiveis em locais publicos, como cybercafés, shoppings etc. Também sdo redes
constituidas por entes publicos, como instituicdes de ensino publico, pesquisas

governamentais etc. Para o presente Instrumento considera-se o primeiro significado.

Relatério de Atividades de Tratamento de Dados Pessoais: Relatdrio contendo
todas as atividades de tratamento de dados pessoais executadas pela empresa. Também
conhecido como ROPA (Record Of Processing Activities), este Relatério é um produto do

Mapeamento de atividades de dados pessoais.

Relatdério de Impacto a Protegdo de Dados Pessoais-RIPD: O RIPD é a
documentacdo que contém a descri¢cdo dos processos de tratamento de dados pessoais que
podem gerar alto risco a garantia dos principios gerais de protecdo de dados pessoais
previstos na LGPD, as liberdades civis e aos direitos fundamentais do titular de dados. Deve
conter, ainda, as medidas, salvaguardas e mecanismos de mitigacdo de risco, nos termos dos
artigos 59, inciso XVII, e 38 da Lei n2 13.709, de 14 de agosto de 2018, a Lei Geral de Protecdo
de Dados Pessoais (LGPD).

Teste de Vulnerabilidade: Teste ou avaliagao de segurancga, sem intengao maliciosa
ou criminosa, compondo um dos pilares do esforco para tornar a rede corporativa da

Companhia mais segura (hacking ético) e identificar vulnerabilidades.

Titular: Qualquer pessoa natural protegida pelo principio da autodeterminacao
(Fonte: Lei n2 13.709, art. 29, I1.). Pessoa fisica cujos dados pessoais sdo objeto de tratamento

pelo Controlador e/ou Operador.

10
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Tratamento de Alto risco: Parametro para considerar se uma atividade de

tratamento é de alto-risco.

Usudrio: Todos os empregados, estagiarios, menores aprendizes, terceirizados, que

possuem acesso aos ativos de Tl e de negdcio disponibilizados pela Companhia.

4. FUNDAMENTAGAO LEGAL E NORMATIVA

Politica de Seguranca e Privacidade e SGPI da Companhia;
e Lein212.737/12: Lei que tipifica crimes cibernéticos ou informaticos:

a. Invadir dispositivos alheios;

b. Obter, adulterar ou destruir criminalmente dados;

c. Instalar vulnerabilidade em dispositivos;

d. Produzir, oferecer, distribuir, vender ou difundir meios para invasdo de dados.
e Lein?213.709/2018 - Lei Geral de Prote¢do de Dados Pessoais (LGPD);

e Resolucdo CD/ANPD n? 2/2022: Aprova o Regulamento de aplicacdo da Lei n®
13.709/2018 (LGPD), para agentes de tratamento de pequeno porte.
e LegislagGes internacionais (algumas)

i. Europa: 2002 Diretiva ePrivacy;
ii. Europa: 2013 Uma Diretiva sobre ataques contra sistemas de informacao.

Fonte Web: http://db.eurocrim.org/db/en/vorgang/252/ ;

iii. EUA Leis Federais sobre Cybercrime (comportamentos ilicitos
a. Fraude na Internet;
b. Pirataria de Software (Roubo de Propriedade Intelectual).
e Referéncias
i. ISO/IEC 27001:2013: Information technology --Security techniques -
Information security management systems --Requirements
ii. ISO/IEC 27002:2013: Information technology --Security techniques --Code of
practice for information security controls (Tecnologia da Informagdo —Técnicas

de Seguranca —Cdédigo de praticas para controles de seguranca da Informacao)

11
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iii. ISO/IEC 27005:2010: Information technology --Security techniques -
Information security risk management (Tecnologia da Informacdo —Técnicas de

Seguranca —Gerenciamento Riscos Seguranca Informacao)

5. CAPACITAGAO E CONSCIENTIZACAO EM SEGURANCA DA INFORMAGAO & PRIVACIDADE
(SI&P)

5.1. REFERENCIAS CAPACITACAO E CONSCIENTIZAGCAO DE SI&P

a. Norma Complementar GSI 17/IN01/DSIC/GSIPR Rev. 00 de 09/ABR/13:

I.  Atuacdo e Adequacdes para Profissionais da Area de Seguranca da Informacgdo

e Comunicag¢des nos Orgdos e Entidades da Administrag3o Publica Federal.
b. Norma ISO-27001 estendida pela 1SO-27701

I. item 7.3 Conscientizacdo (ISO-27001) e item 5.5.3 Conscientizacdo (ISO-
27701);

II. itemA.7.2.2 Conscientizacdo (Anexo A da ISO-27001), educacdo e treinamento

em Sl e item 6.4.2.2 (1SO-27701).
c. Controles CIS Versao 8 do Center for Internet Security (CIS):

I. Controle 14: Conscientizacdo sobre seguranca e treinamento de

competéncias.

5.2. DIRETRIZES GERAIS

e A Companhia deve buscar a ampla capacitacdo e conscientizacdo de matérias

relacionadas a SI&P, tanto externamente, quanto internamente.

e Estas acOes de capacitacdo e conscientizacdo devem ser mantidas pelo setor
de Seguranca da Informacdo (SEGTI) com apoio das areas de recursos humanos

(GECAR) e comunicagdo corporativa (SUCOC).

12
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e Capacitagdes de SI&P devem ser parte integrante do Programa Anual de
Capacitacdo — PRAC da Companhia e ter o tratamento habitual dado pela

unidade de gestdo responsavel pelos treinamentos da Companhia.
e As ac0es de capacitacao e conscientizacdo em SI&P:

l. Devem permitir a mitigacdo dos Riscos de SI&P e alinhar a Companhia
as boas praticas de mercado, além de atender requisitos regrados pelo

Governo Federal.

Il. Podem ser efetivadas por meio de a¢Ges de comunica¢do corporativa,

campanhas e treinamentos formais ou informais.

i. Sdo exemplos de acBes de comunicacdo corporativa: publicacbes na
Intranet, informa¢des na tela inicial dos computadores dos
colaboradores, chamadas (publicacdes, divulgacdes etc.) no APS+, e-
mails, posteres, videos e uso de qualquer outro veiculo interno de

midia da empresa.

Il. Devem garantir o entendimento das responsabilidades e contribuicdes
de cada parte interessada com a protecdo das informacdes da Companhia,

inclusive pessoais.

V. Devem ter como foco principal a diminuicdo da probabilidade e
impactos da ocorréncia de incidentes de SI&P que possam afetar, em qualquer
nivel, a seguran¢a e privacidade das informagdes e a continuidade dos
processos de negdcio da empresa, podendo resultar ou ndo em sangdes contra

a Companhia.

V. Devem dar maior atencao e prioridade para empregados e prestadores

de servicos da Companhia que exercam funcdes especificas e ligadas a SI&P.
VI. Devem, obrigatoriamente, abranger as seguintes partes interessadas:

i. empregados da Companhia (inclusive estagiarios, aprendizes,
diretores e conselheiros) e seus diferentes perfis de trabalho ligados

a SI&P;

13



S

MAN.SUPTI.TIC.011
PORTO DE
SANTOS

AUTORIDADE PORTUARIA

ii. prestadores de servico (principalmente aqueles que tem acesso

direto as informagbes da Companhia); e,
iii. Usuarios de Servicos de TIC da Companhia, inclusive os externos.

VII. Os diferentes perfis de partes interessadas que acessam informacgdes

da APS devem:

i. Ser capacitados e conscientizados de acordo com as caracteristicas de

sua atuacao.

ii. Receber atualizagbes e reciclagens de conteddo conforme

necessidade.
VIII. Para perfis atuantes diretamente em areas ligadas a SI&P:

i. As acOes podem incluir a participagdo em fdruns, grupos e listas de

discussao.

ii. As acbes podem fornecer a preparacdo de obtencdo e a

disponibilizacdo de certificacdo.
IX. Para prestadores de servicos:

i. Os contratos firmados devem estabelecer niveis minimos de
conscientizagdo e capacitagdo em SI&P por parte da empresa
contratada e, em caso de ndo haver esse minimo, quando couber, que
seja facultada essa formagdo minima a ser dada pela Companhia,
guanto a: Normas de SI&P da Autoridade Portuaria de Santos;
Notificacdo de incidente; Reconhecimento de canal seguro e aplicacao

autorizada e outras ocorréncias.
X. Para usuarios de Servicos de TIC da Companhia:

i. Estratégias de conscientizacdo nas interfaces de acesso aos servicos de
TIC da Companhia (ex: banners, rotativos etc.) devem ser adotadas em

propor¢do a importancia do servico.
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5.3. PERFIS A SEREM CAPACITADOS E CONSCIENTIZADOS

MAN.SUPTI.TIC.011

PERFIL DESCRICAO QUANDO CAPACITAR
PERFIS GENERICOS
1. Empregados
2. Aprendizes .
Emorecados da 3. Estagidrios 1. Aomgress.ar na
presac 4. Fungdes Cargos de Livre Companhia.
Companhia .
Provimento 2. Acada?2 anos.
5. Diretores
6. Conselheiros
1. Prepostos No inicio da prestacdo de
Prestadores de Servicos 2. Empregados, de forma geral, das | servigos ou comprovagao no

empresas contratadas pela APS

inicio da prestacdo de servicos.

Usuarios de Servigos de
TIC da Companhia

Qualquer pessoa que faca uso de
servigos disponibilizados por meio de
plataformas tecnoldgicas.

Ao acessar os servigos de TIC.

PERFIS ESPECIFICOS LIGADOS A SI&P

SI&P e Governanga

Empregados lotados em setores de
SI&P ou com atividades de gestdo de
SI&P.

1. Ao ingressar na equipe.

2. Periodicamente,
obedecendo as
prioridades do PRAC.

Segurancga Cibernética e
Infraestrutura de TIC

Empregados lotados em setores com
atividades de seguranca cibernética.

1. Ao ingressar na equipe.

2. Periodicamente,
obedecendo as
prioridades do PRAC.

Central de Servicos e
Suporte de TIC

Empregados lotados em setores com
atividades de Suporte aos usuarios de
TIC e Gestdo de Servicos de TIC.

1. Ao ingressar na equipe.

2. Periodicamente,
obedecendo as
prioridades do PRAC.

Desenvolvimento de
Software

Empregados lotados em setores com

atividades de Desenvolvimento e
Manutencdo de Sistemas de
Informacdo.

1. Ao ingressar na equipe.

2. Periodicamente,
obedecendo as
prioridades do PRAC.

Juridico

Empregados lotados no setor juridico e
com perfil voltado para resposta a
acbGes consequentes de um incidente
de SI&P.

1. Ao ingressar na equipe.

2. Periodicamente,
obedecendo as
prioridades do PRAC.

Os assuntos que devem ser cobertos nas conscientizagdes e capacitagdes de cada um

dos perfis estdo contemplados no ANEXO | “Conteldo Programatico das Capacitacdes

e Conscientizacdes de SI&P” deste documento.
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6. SEGURANGA NAS OPERAGOES

6.1. DIRETRIZES GERAIS

e A Superintendéncia de Tecnologia da Informacdo (SUPTI) deve elaborar e manter

atualizados os Procedimentos Operacionais Padrdao (POP) dos procedimentos de

operacao de Tl para:

VI.

VII.

VI,

IX.

Instalacdo e configuracdo de Sistemas;

Tratamento da informagdo: processamento automatico ou manual;

Cépias de Seguranca;

Tratamento de erros que possam ocorrer durante a execucdo de uma tarefa;
Contatos para suporte e escalagao;

Manuseio de midias, formuldrios especiais, dados confidenciais, descarte

seguro e resultados provenientes de falhas de operacao;
Reinicio e recuperacao de sistemas;
Gestdo de trilhas de auditoria e registros (logs) de sistemas;

Monitoramento.

6.2. GESTAO DE MUDANCA

e A SUPTI deve definir controles para os seguintes itens:

VI.

VII.

Identificacdo e registro de mudancas significativas;

Planejamento e testes de mudangas;

Avaliacdo de impactos de seguranca da informacdo de tais mudancas;
Procedimentos de aprovacdao de mudancas propostas;

Verificacdo de que os requisitos de seguranca da informacdo foram atendidos

para as mudancas;
Comunicacdo das mudancas para todas as pessoas relevantes;

Procedimentos de recuperacdo e responsabilidades para interrupgao e
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recuperacao de mudancgas em caso de insucesso ou na ocorréncia de eventos

inesperados;

VIll.  Provisdo de um processo emergencial de mudanca que permita a
implementagao rapida e controlada de mudangas, necessarias para resolver
um incidente.

6.3. GESTAO DE CAPACIDADE

e A SUPTI deve elaborar e manter atualizados Procedimentos Operacionais Padrao

(POP) referentes a:
I.  Exclusdo de dados obsoletos (espaco em disco);
II.  Desativacdo de aplicacdes, sistemas, base de dados e ambientes fora de uso;
lll.  Otimizacdo de processamento em lote;
IV.  Otimizacdo da légica para aplicagdes ou consultas a base de dados;

V.  Gerenciamento da largura de banda para servicos que demandam recursos.

6.4. SEPARAGAO DOS AMBIENTES DE DESENVOLVIMENTO, TESTE E PRODUGAO

e A SUPTI deve elaborar e manter atualizados Procedimentos Operacionais Padrdo

(POP) referentes a:

I.  Regras para transferéncia de cédigo do ambiente de desenvolvimento para o

de producao;

. Execucdo de software de desenvolvimento e software de producdo em
diferentes sistemas ou processadores ou dominios ou particdes sempre que

possivel;

lll.  Testes mudangas nas aplicagbes em ambiente de testes antes de serem

aplicadas;
IV.  Nao realizagao de testes em sistemas operacionais;
V. Utilizacdo de compiladores, editores, ferramentas de desenvolvimento e

utilitarios de sistemas que ndo sejam acessiveis aos sistemas operacionais;
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VI.  Perfis diferentes para usudrios de teste e de producdo, com mensagens

apropriadas para identificacdo e reducdo de erros;
VII.  Impedimento de cdpia de dados sensiveis ou pessoais para ambientes de
testes sem controles equivalentes de segurancga da informagao.
6.5. PROTECAO CONTRA MALWARE
e [ proibido o uso de qualquer aplica¢do, utilitario ou software ndo autorizado.
e A SUPTI deve definir e monitorar:
I.  Controles para detectar o uso de software ndo autorizado em execucao;

II. Controles para detectar acesso a sitios maliciosos, suspeitos, ou de uso

contrario as recomendacdes da Companhia;

. Procedimentos Operacionais Padrdo (POP) para reduzir vulnerabilidades
exploradas por malware através de rotinas de gerenciamento de

vulnerabilidades técnicas;

IV.  Procedimentos e as responsabilidades no tratamento da protecdo contra

malware;

V.  Planos de Continuidade de Negdcios para recuperacao em caso de ataques por
malware, incluindo copia de seguranca dos dados e sistemas; isolar os

ambientes onde impactos negativos possam ocorrer.

e A SUPTI deve executar analises criticas regulares em softwares e dados de sistemas
gue suportem processos classificados criticos para o negdcio, bem como investigar

formalmente a presenca de qualquer arquivo ndo aprovado para uso.

e A SUPTI deve instalar e manter software para detec¢do e remog¢do de malware em

servidores e estacoes de trabalho incluindo:
I.  Varredura em arquivos recebidos;
II.  Varredura em e-mail recebidos;

lll.  Varredura em paginas web.
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6.6. COPIAS DE SEGURANCA

. A SUPTI deve elaborar e manter atualizados Procedimentos Operacionais Padrao

(POP) de cépias e restauracdo de dados, considerando:

I.  Armazenar as cdpias de seguranca em locais remotos, a uma distancia
considerada suficiente para escapar de danos resultantes de um desastre

ocorrido no local principal;

II.  Proteger fisica e ambientalmente o local onde as cdpias de seguranca estdao
armazenadas, consistentes com as mesmas protecGes aplicadas no local

principal;

lll.  Testar regularmente as médias de cdpias de seguranca, combinado com um

teste de restauracao;

IV.  Criptografar as cdpias de seguranga que contenham dados classificados como

sigilosos.
o Considera-se itens objeto de cdpias de seguranga:
I.  Cddigos fontes de sistemas incluindo versionamentos;
II.  Bancos de dados (SGBDs e outros arquivos de dados);
lll.  Scripts;
IV.  Caixas postais de e-mails e anexos;
V. Sistemas operacionais e utilitarios diversos;
VI.  Servidores, principalmente os virtuais;
VIl.  Configuracdes diversas de equipamentos;
VIIl.  Arquivos gerenciados pelo Office 365;
IX.  Fotos, videos e audios relacionados as atividades da Companhia;

X.  Outros arquivos relacionados as atividades da Companhia.
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6.7. REGISTROS E MONITORAMENTO

. A SUPTI deve elaborar e manter atualizados Procedimentos Operacionais Padrao

(POP), bem como manter registros e monitoramento referentes a:
I. Identificacdo de usudrios (ID);
II.  Atividades em sistemas;
Ill.  Datas, hordrios e detalhes de eventos (logon e logout);
IV. Identidade do dispositivo acessado e localizacdo (quando possivel);
V. Tentativas de acesso ao sistema (aceitas e rejeitadas);
VI.  Tentativas de acesso a outros recursos e dados (aceitas e rejeitadas);
VIl.  Alteracdes de configuracdes do sistema;
VIll.  Uso e atribuicdo de privilégios;
IX.  Uso de aplicagdes e utilitarios de sistema;

X.  Arquivos acessados e tipo de acesso;

Xl.  Enderecgos e protocolos de rede;
XIl.  Ativacdo de desativacdo dos sistemas de protecdo (antivirus etc.);
XIll.  Registros de transacdes executadas pelos usudrios nas aplicacdes;

XIV.  Proteger de forma adequada com controles de acesso e copias de seguranca

todos os registros produzidos.

° A SUPTI deve utilizar uma Unica fonte de tempo — integra — para sincronizar a
hora/data de todos os sistemas de processamento de informagdes, dentro da

Companhia ou de seu dominio de seguranca.

6.8. INSTALACAO DE SOFTWARE EM SISTEMAS OPERACIONAIS

e Somente usuarios com direitos e acesso de administradores podem atualizar

sistemas operacionais, aplicativos e bibliotecas de programas.

e Sistemas operacionais e de aplicativos s6 podem ser implementados apds testes
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bem-sucedidos.

e A SUPTI deve manter documentacdo dos controles sobre a implementacdo e
configuragao de sistemas operacionais, bem como implementagao de bibliotecas de

programas.

e A SUPTI deve manter estratégia de retorno as condi¢cdes anteriores antes que
mudangas sejam implementadas em sistemas operacionais e bibliotecas de

programas.

e A SUPTI deve manter registro de auditoria para todas as atualizacdes das bibliotecas

de sistemas e programas.

e A SUPTI deve manter versdes anteriores de software aplicativos como medida de
contingéncia.

6.9. GESTAO DE VULNERABILIDADES TECNICAS

e A SUPTI deve definir e estabelecer funcdes e responsabilidades associadas a gestao
de vulnerabilidades técnicas, incluindo as atividades de monitoramento, avaliacdo
de riscos, correcdes, acompanhamento e necessidades de escalacdo em caso de

ocorréncia de incidentes.

e A SUPTI deve avaliar os riscos associados e criar Planos de A¢do para mitigar estes
riscos para cada vulnerabilidade técnica potencial identificada pela area de riscos e

controles internos em conjunto com a SUPTI.

e A SUPTI deve avaliar os riscos associados a instalacdo de correcgdes (patches e hotfix)

disponibilizados.

e A SUPTI deve testar e avaliar as correc¢des disponibilizadas pela Tl assegurando sua
efetividade. Em caso de ndo existir a disponibilidade de uma correc¢do, considerar

medidas compensatodrias:
I.  Desativar os servicos relacionados a vulnerabilidade;

II.  Adaptar ou agregar controles de acesso;
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lll.  Aumentar a frequéncia de monitoramento para prevenir ou detectar um

ataque real;
IV.  Aumentar a conscientizacdo sobre a vulnerabilidade.

e A SUPTI deve manter registro de auditoria de todos os procedimentos realizados,
bem como avaliar e monitorar regularmente o processo de gestdo de

vulnerabilidades.
e A SUPTI deve priorizar os sistemas criticos de negdcio.

e A SUPTI deve alinhar a gestdo de vulnerabilidades com a gestdo de incidentes,
comunicando os dados sobre vulnerabilidades as funcdes de respostas a incidentes

juntamente com Procedimentos Operacionais Padrdo caso ocorra um incidente.

e A Gerénciade Infraestrutura de Dados (GERID) deve efetuar teste de vulnerabilidade

periodicamente a cada 6 meses e em caso de:
I.  Mudangas na infraestrutura de TI;
II. Novos servicos implantados;

lll.  AlteracGes nos servigos existentes;

IV. Eliminacdo de vulnerabilidades (verificacdo de eficdcia de medidas de

eliminacdo).

e Ativos de Tl da Companhia, que podem ser objeto de varredura para identificagdo de

vulnerabilidades:
l. Servidores de autenticacdo;
Il. Servidores de arquivos;

Il. Servidores de aplicacdo;

V. Servidores DNS;

V. Servidores DHCP;

VI. Servidores WEB e FTP;

VII. Servidores de e-mail;
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VIII. Servidores de banco de dados;
IX. Outros servidores que hospedem outros servicos (exemplo: VPN etc.);

X. Sistemas Gerenciadores de Banco de Dados (SGBD) e Bancos e/ou instancias

gerenciados por cada um dos SGBD;

XI. Equipamentos ativos de rede com gerenciamento (switches, gateways,

firewalls, roteadores);
XIl. Sistemas Web-based;

XIII. Outros ativos de Tl, pertencentes a Companhia e que estejam no ambiente da
empresa. Ativos ndo pertencentes a Companhia, mas que estejam no ambiente
da Autoridade Portudria de Santos, devem ser testados em comum acordo com
o proprietario e sua participacdo no planejamento, execucdo se pertinente, e

conclusdo.

Observagdo: Ativos de Tl hospedados em nuvem ou hospedados por terceiros, ndo devem
ser testados por poder caracterizar atividade ilegal (“hackeamento” ilegal). Nesse caso,

solicitar evidéncia quanto a seguranga do ambiente.

e E proibida a utilizacdo das ferramentas e técnicas de deteccdo de vulnerabilidades
com o objetivo de invadir e/ou obter qualquer informacdo de qualquer ativo de Tl da

Companhia ou de terceiros, de forma ilegal.
e Ferramentas e técnicas devem ser utilizadas para:
|. Deteccdo de rede (sniffing), cabeada e sem fio;
Il. Varredura para identificacdo de vulnerabilidades nos ativos de TI;

e Lista (ndo exaustiva) de vulnerabilidade a serem testadas:
I. Vulnerabilidades em sistemas Web-based (exemplos):
i. Injecdo de SQL;
ii. Scripts cruzados (cliente e servidor);
iii. Inclusdo de arquivos remotos;
iv. Sequestro de sessao.

II. Vulnerabilidades em bancos de dados (exemplos):
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i. Nomes de tabelas de autenticacao;
iil. Acesso a senhas.
[l Vulnerabilidades em redes sem fio (exemplos):
i. Chaves de acesso (WEP/WPA);
ii. Senhas fracas;
V. Vulnerabilidades em servidores (exemplos):
i. Inclusdo remota de arquivos;
ii. Bind e Black Shells.
e O planejamento do teste deve considerar:
I. Indicacdo do ativo ou ativos a serem testados (candidato a vulnerabilidade).
II. Indicacdo do tipo de teste:
i. Teste caixa preta: Nao necessita nenhum conhecimento de estruturas
internas ou funcionamento;
ii. Teste caixa branca: Necessita de conhecimento completo de estruturas
internas e funcionamento;
iii. Teste caixa cinza: Necessita de conhecimento relevante apenas para os
testes especificos.
lll.  Indicagao do ambiente para o teste, inclusive se sera feito a partir do ambiente
interno e/ou externo, em copia do ativo de Tl para esse fim ou o ativo de Tl em
Sl etc.

IV. Indicacdo de data e hora para o inicio do teste, e tempo de duracdo previsto.
RestricGes de horarios e datas, devem ser considerados.

V. Andlise de Risco: Indicacdo dos riscos, probabilidade e impacto, e medidas de
mitigacdo a serem adotadas preventivamente, e plano de contingéncia.

VI. Ag¢Oes de acompanhamento para quando as vulnerabilidades sao detectadas.
VIl. Indicacao de dados armazenados que podem ser acessados durante o teste.
VIIl.  Formalizagdo de permissao para realizagao do teste com as indicagdes citadas e

condicionadas ao cddigo de ética EC-council.

IX. Em caso de a realizacdo ser efetuada por terceiros, prever também em contrato:

i. As diferentes leis, diretivas ou regulamentos internacionais, nacionais e

locais que podem estar envolvidos.
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ii. Protecdo contratual contra responsabilidade.

iii. Indenizacdo para cobrir resultados de teste incompletos, como
vulnerabilidades ndo encontradas.

iv. Garantias através de Non Disclosure Agreement

v. Clausula de eliminacdo de evidéncias.

e Realizagao do teste de vulnerabilidade:

l. Iniciar o teste de acordo com o planejado e autorizado, e com as medidas de
mitigacao de risco executadas;

Il. Suspender o teste caso algum risco tenha ocorrido e que ndao tenha medida de
mitigacdo planejada/executada e/ou plano de contingéncia;

Il. Colher informacgdes necessarias para a realizacdo do teste;

V. Investigar o ambiente objeto do teste;
V. Explorar as vulnerabilidades possiveis;
VI. Identificar as ferramentas utilizadas, dados utilizados, resultados e evidéncias

da existéncia/auséncia de vulnerabilidade.

e Finalizagao e conclusao do teste de vulnerabilidade:

I. Eliminar qualquer configuragdo/ajuste que tenha sido realizado na realizagdo do
teste (objetiva-se que nada seja deixado em aberto e que possa se tornar uma
vulnerabilidade e ser explorada).

Il. Elaborar relatério contendo:
i. O documento do planejamento;
ii. O documento de autorizacdo;
iii. Descricdao do teste identificando ferramentas e dados utilizados;
iv. Resultados e evidéncias das vulnerabilidades encontradas ou nao;
v. Para a vulnerabilidades encontradas, avaliacdo de risco (probabilidade x
impacto);
vi. Conclusodes;
vii. RecomendacOes para eliminacdo das vulnerabilidades encontradas e

priorizagao.
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e Eliminagdo das vulnerabilidades:

I. Adotar acles para eliminacdo da vulnerabilidade;

Il. Evidenciar as ac¢dOes realizadas;

Ill. Ressaltar as vulnerabilidades para que as ac¢Oes de eliminacdo sejam testadas

imediatamente apds a eliminagdo ou em um préximo ciclo de testes.

e Comunicacdo dos testes de vulnerabilidade: Os relatérios dos testes (tanto os de
identificagdo como os de eliminagdo) devem ser comunicadas a SUPTI, ao Comité de

Seguranca da Informacédo e a DIREXE.
6.10. RESTRICOES QUANTO A INSTALACAO DE SOFTWARE

e A SUPTI deve elaborar e manter atualizados Procedimentos Operacionais Padrdo
(POP) e Manuais, caso aplicavel, estabelecendo os critérios para a instalagdo de

software.
6.11. AUDITORIA EM SISTEMAS DE INFORMACAO

e ASUPTIdeve planejar e acordar com a Superintendéncia de Auditoria Interna (SUAUD)
as atividades e requisitos de auditoria envolvendo a verificacdo nos sistemas de forma

a minimizar a interrup¢ao nos processos do negdcio da Companhia.

e Para minimizar os impactos das atividades de auditoria em sistemas a SUPTI deve:
I.  Acordar previamente com a geréncia os requisitos de auditoria;

II.  Acordar previamente e controlar o escopo dos testes técnicos;

[ll.  Limitar os testes de auditoria para acesso somente de leitura de software e
dados;

IV.  Acessos diferentes de apenas leitura permitidos somente através de cépias
isoladas de arquivos de sistemas e dados. Estas copias devem ser apagadas
apods a atividade de auditoria, ou dada protecdo adequada se existir a
obrigacdo de guarda de tais arquivos para fins de requisitos de documentacao
de auditoria;

V. Identificar e acordar previamente requisitos de processamento adicional ou

especial;
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VI.  Realizar fora do horario comercial testes de auditoria que possam afetar a
disponibilidade de sistemas de negdcio;
VIl.  Monitorar e registrar todos os acessos de forma a produzir uma trilha de

referéncia.

7. SEGURANCA NAS COMUNICACOES

7.1. DIRETRIZES GERAIS

e A SUPTI é responsavel pelo gerenciamento e controle das redes para proteger as
informacdes nos sistemas e aplicagdes da Companhia.
e A SUPTI deve estabelecer e manter controles, bem como elaborar e manter
atualizados Procedimentos Operacionais Padrdo (POP) para as fungdes abaixo:
l. Estabelecer fungdes, responsabilidades e procedimentos para gerenciar os
ativos de rede;
Il.  Se possivel, separar a responsabilidade operacional das redes da operac¢do dos
recursos computacionais;
lll.  Estabelecer controles para a protecdo da confidencialidade e integridade dos
dados que trafegam nas redes internas, publicas e sem fio, bem como sistemas
e aplicacOes a elas conectadas;
IV.  Estabelecer controles para manter a disponibilidade dos servigos e dispositivos
de processamento de dados conectados;
V.  Estabelecer mecanismos de autenticacao para todos os sistemas que trafegam
nas redes;

VI.  Restringir por meios de direito de acesso todas as conexdes a rede.

7.2. SEGURANCA PARA OS SERVICOS DE REDE

e A SUPTI deve aplicar tecnologias para a seguranca dos servicos de redes tais como

autenticacdo, criptografia e controles de conexdo de rede.

e ASUPTI é responsavel por ativar e manter parametros técnicos para conexdes seguras

com servicos de rede de acordo com regras de seguranca para conexao com redes.
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7.3. SEGREGAGAO E REDES

e A SUPTI deve manter segregados grupos de servicos de informacdo, usuarios e
sistemas de informacdo, bem como areas de desenvolvimento, de testes e de

producao.

7.4. TRANSFERENCIA DE INFORMAGOES POR MEIO DE REDES

e A SUPTI quando da transferéncia de informacdes por meio de redes:
|. Protegera a informagdo transferida contra interceptagao, cépia, modificagdo,

desvio ou destruicao;

|. Detectara e protegera a informagdo contra cédigo malicioso que possa ser
transferido através da rede;

I. Protegera informacdes classificadas como sigilosas que sejam transmitidas

através de anexos de e-mail;

IV. Especificara o uso aceitavel dos recursos de comunicagao de dados;

V. Evitard comprometer a Companhia, através de seus empregados e fornecedores,
de difamacao, assédio, falsa identidade, retransmissdo de “correntes” e noticias
falsas, compras ndo autorizadas etc.;

VI. Fara uso de criptografia para proteger as informacdes classificadas como sigilosas

transmitidas através das redes;

\Y

I. Controlara aretransmissao automatica de mensagens eletronicas para enderecos
externos;

VIIl. Orientard os empregados e terceiros, por meio de treinamentos, comunicacdes,
na adoc¢do de precaucdes apropriadas para ndo revelar informacgdes classificadas
como sigilosas.

e A SUPTI, quando de acordos para transferéncia de informacgdes, elaborara

Procedimentos Operacionais Padrdo (POP) ou Manuais, quando aplicavel, para:

|. Responsabilizar os gestores pelo controle e notificagdo de transmissoes,

expedicdes e recepgoes;
Il. Garantir a rastreabilidade e o ndo repudio dos eventos;

Ill. Elaborar padrdes e praticas para embalagem e transmissdo de informacdes;
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IV. Elaborar acordos para procedimentos de custddia;
V. Proceder a identificacdo de portadores;

VI. Determinar fungdes, papéis e responsabilidades na ocorréncia de incidentes de

seguranga da informacgao;

VII. Utilizar um sistema acordado para identificar informacgGes sensiveis e sigilosas
garantindo que o significado dos rétulos seja imediatamente entendido, e que

esta informacdo seja ou esteja devidamente protegida;

VIll.Fazer uso de criptografia para protecao de informagdes classificadas como

sigilosas;

IX. Manter uma cadeia de custddia para informacdes em transito.

7.5. MENSAGENS EM FORMATO ELETRONICO

e ASUPTIL
I. Protegerd as mensagens contra: acesso ndo autorizado, modificacdo, negacdo

de servigo, de acordo com o esquema de classificagao da Companhia;

II. Garantird que o endereco de destino e o meio de transporte de mensagens
estejam corretos;

Ill.  Manterd o servigo disponivel e confidvel;

IV. Criara e mantera requisitos de assinatura eletronica para aspectos legais;

V. Aprovara previamente o uso de servigos publicos externos tais como mensagens
instantaneas e de compartilhamento de arquivos;

VI.  Manterad niveis mais altos de autenticagao para acesso a partir de redes publicas.
7.6. ACORDOS DE CONFIDENCIALIDADE E DE NAO DIVULGAGAO

e ASUPTL

I.  Definira quais informagdes devem ser protegidas e como serdo protegidas;

II. Definirda a duracdo esperada de um acordo, incluindo situacdes em que a

confidencialidade tenha de ser mantida indefinidamente;

[ll.  Definira quais agdes devem ser executadas ao fim de um acordo;
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V.

VI.

VII.

VIII.

Definira as responsabilidades dos signatarios do acordo para evitar a divulgacao

ndo autorizada da informacao;

Relacionara a protecdo da informacao sigilosa com o proprietario da informacao,

com segredos comerciais e com a propriedade intelectual;

Definira os direitos do signatario de acordo para fazer uso de uma informacao

sigilosa;
Auditara e ird monitorar as atividades que envolvem informacdes sigilosas;

Criara e mantera um procedimento para notificar e reportar a divulgacdo ndo

autorizada ou o vazamento de informacdes sigilosas;

Criard, implementara e manterda regras para retomar ou destruir uma

informacdo ao fim do acordo;

Criard eimplementara agdes e penalidades a serem tomadas no vaso de violagao

do acordo.

8. SEGURANCGA FiSICA E AMBIENTE

8.1. DIRETRIZES GERAIS

e As dreas seguras de Tl da Companhia sdo definidas pela SUPTI e sua defini¢cdo leva em

consideracgao:

Perimetro;

Controles de entrada e saida;

lll. Salas e outras instalagGes que ndo o Data Center.

e O acesso as areas seguras de Tl da Companhia é restrito aos empregados autorizados

formalmente pela SUPTI, para desempenho de suas atividades.

e Revisar periodicamente a lista de empregados definidas pela SUPTI, com acesso

classificado como sigilosa.

e S3o considerados Incidentes de Seguranca quando ocorre em areas seguras:

Acesso indevido, ndo autorizado;
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Il. Abertura, manuseio ou manutencao de ativos de Tl sem autorizacgao.
¢ Incidentes em areas seguras considerar:

I. Fendbmenos naturais;

II. Ac¢Ges de vandalismo;

lll. Qualquer evento de ordem social que gerar risco potencial de indisponibilidade de

dados e sistemas ou destruicdo da area segura.
IV. Sistemas de:
i. Copias de seguranca para os dados processados na area;
ii. Detecgdo, alertas e extintores de incéndio;
iii. Controles de unidade e temperatura.

e E terminantemente proibido em dareas seguras de TI:
I. Fumar;
Il. Beber;
[ll. Comer;
IV. Documentos impressos, papeis de um modo geral;
V. Produtos inflamaveis;
VI. Qualquer outra atividade que ndo esteja especificamente vinculada com as
atividades de operacdo e manutencao dos ativos de tecnologia da informacao.

e Alimpeza e conservacdo de areas seguras de Tl sera realizada:
I. Apenas por profissionais cadastrados e autorizados pela SUPTI;
II. Utilizando-se produtos de limpeza especificos para o ambiente.
e Considerar durante o ciclo de vida dos Ativos e recursos de Tecnologia da Informacéo:
¢ Instalagao e Protegao:
I.  Contra falta de energia elétrica e variagdo de temperatura/umidade;
II.  Local, considerando risco de quedas ou danos de qualquer natureza;

Ill.  Trancas ou cadeados para impedir acesso indevido ao conteldo;
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V. Protecdo de cabeamento contra interferéncias, intervencdes ou

ataques intencionais que resultem em interrup¢do de comunicacdo.
e Manutengao:

I.  Contrato de Manutencao Preventiva para ativos com risco de

indisponibilidade igual ou superior a médio.
e Reutilizacdo e descarte:

I.  Considerar as diretrizes do tdpico Seguranca nas Operacdes e

Seguranca nas ComunicacOes deste Manual.

e Seguranca de equipamentos e ativos fora das dependéncias da Companhia.

I.  Supervisionados quando em lugares publicos;

II. Seguindo as normas do fabricante para a devida protecdo do
equipamento ou politicas de protecdo e classificacdo para
informacoes;

lll.  Avaliacdo de Riscos para Home Office ou Teletrabalho;

IV.  Registros quando transferidos entre pessoas e/ou locais.

e Considerar:

.  Mesalimpa;

II.  Telalimpa.

e Sera adotada pelos empregados uma politica de mesa limpa e tela limpa, que consiste

na prote¢ao contra perdas, roubo ou furto de informagdes sensiveis. As seguintes

praticas serdo adotadas:

Manter seu local de trabalho, limpo e organizado;

Manter organizados documentos e midias necessarios as atividades do dia a dia,
protegidos em pastas, dentro de armdrios ou gavetas, a fim de evitar que sejam
danificadas, destruidas ou mesmo furtadas;

N3o expor informacdes sensiveis, sigilosas, confidenciais ou restritas, tais como:

relatdrios, propostas comerciais, contratos, dados de clientes, midias etc.
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e Armazenar informacdes sensiveis, sigilosas, confidenciais ou restritas, em local
seguro, trancado com chaves ou cadeado e protegido de acesso ndo autorizado ou

indevido.
9. CRIPTOGRAFIA

9.1. DIRETRIZES GERAIS

e Informacgdes classificadas de acordo com a tabela de classificacdo da informacao
serdo armazenadas e transmitidas de forma criptografada, tanto por hardware como por

software.

e Informagdes pessoais classificadas como sensiveis pela LGPD serdo armazenadas e

transmitidas de forma criptografada por hardware ou por software.

e A Geréncia de Carreira e Capacitacdao (GECAR) em conjunto com a SUPTI devera
promover treinamentos visando capacitar os empregados na atividade de criptografia,

bem como instrui-los na atividade de classificacdo de uma informacao.
e Quando da utilizagdo de criptografia de chave publica, cabera exclusivamente a
SUPTI o gerenciamento e protecdo das chaves privadas.

10. PRIVACIDADE POR DESENHO E POR PADRAO

10.1. DIRETRIZES GERAIS

e Deve-se limitar a coleta e o tratamento de dados pessoais a0 minimo que seja
relevante, proporcional e necessario para a finalidade a que se destina. Cabe os

principios da privacidade por desenho e por padrao.

e Onde existir opgdo de escolha pelo titular, relativo a coleta e/ou tratamento de dados
pessoais, que essa opcao seja desabilitada por padrdo e somente habilitada mediante

escolha explicita do titular de Dados Pessoais.

e Deve-se adotar procedimentos para assegurar que os dados pessoais tratados durante
o ciclo de vida do dado pessoal, sdo precisos, completos e atualizados de acordo com

as finalidades.

33



G santos

AUTORIDADE PORTUARIA

e Deve-se adotar em seus processos de coleta de dados pessoais, a minimizacdo, e
guando desnecessario a identificacdo dos titulares a anonimizacdo ou a

pseudonimizagao.

e Ao final do tratamento, resguardado os requisitos legais pertinentes, deve-se adotar
procedimentos para excluir os dados pessoais ou anonimizacdo de forma a ndo
possibilitar a identificacdo e/ou reidentificacdo, considerando que os dados pessoais

ndo serdo mais necessarios.
e Arquivos temporarios contendo dados pessoais devem ser descartados.

e Dados pessoais ndo devem ser retidos por um periodo além do necessario, de acordo

com as finalidades para os quais sdo tratados.

e Considerar o controle de transmissao de dados pessoais, conforme previsto no tépico

de Seguranca nas Comunicag¢des deste Manual, observando-se controles pertinentes.
11. COMPARTILHAMENTO, TRANSFERENCIA E DIVULGACAO DE DADOS PESSOAIS

e A transferéncia de dados pessoais entre jurisdicdes (nacionais e/ou internacionais)
deve ser realizada, quando aplicavel, documentada e resguardada por legislacées e/ou
regulamentagdes. O compliance com estes requisitos devem ser documentados,
inclusive com relagdo aos paises e organizagdes internacionais para o quais os dados

pessoais possam ser transferidos.

e A transferéncia de dados pessoais quando executada deve ser registrada e a
cooperagdo com estes terceiros, seja assegurada para apoiar o cumprimento de

obrigacOes para os titulares.

e A divulgacdo de dados pessoais, durante o curso normal do tratamento, deve ser
registrada incluindo quais dados foram divulgados. Adicionalmente divulgacdes
resultantes de investiga¢cdes legais e/ou auditoria externas, também devem ser

registradas.

12. FORNECEDORES & SUPRIMENTOS

12.1. REFERENCIAS PARA FORNECEDORES & SUPRIMENTOS
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a. Resolugdo CGPAR n2 29 de 05/04/2022: Estabelece orientacGes as empresas estatais
federais para a contratacdo de bens e servicos de tecnologia da informacgdo — Tl, ou

outra norma que vier a substitui-la.
12.2. DIRETRIZES GERAIS

e Todas as areas da Companhia devem enderecar nos contratos a serem celebrados
entre a Autoridade Portuaria de Santos e seus prestadores de servico ou fornecedores
(e onde aplicavel) os seguintes itens:
o Confidencialidade das informacdes e continuidade de negdcios;
o Protecdo a propriedade intelectual;
o Auditoria e acesso a informacao;
o Casos previstos para encerramento do contrato;
o Questoes éticas;
o Protecdo a Dados Pessoais.
e As diretrizes aqui estabelecidas deverdo ser observadas quando da elaboragdo do
Termo de Referéncia, ou de outro documento que componha o contrato celebrado

entre a Companhia e um prestador de servico e/ou fornecedor.

12.3. DIRETRIZES DE SEGURANGA DA INFORMAGAO & PRIVACIDADE

e Os contratos celebrados entre a Companhia e fornecedores devem seguir as diretrizes
de seguranca e privacidade elencadas nos itens que seguem.

e Em complemento ao estabelecido no Regulamento Interno de LicitagGes e Contratos
da APS (RILC), os Termos de Referéncia, quando aplicavel, devem prever a
apresentacdo pela contratada de seu Plano de Seguranca da Informacéo relativo aos
servicos a serem prestados ou materiais a serem fornecidos, que compreenda itens
como controles de acesso, conscientizacdo, gestdo de incidentes por parte da
contratada (inclusive cobrindo incidentes com dados pessoais da Autoridade Portudria
de Santos), logs, guarda de informacdes e copias de seguranca.

e Quando aplicavel, por exemplo em objetos contratuais que envolvam acesso a ativos
de informacdo da Companbhia, prever as seguintes obrigacdes:

o Promover a¢bes de sensibilizacdo para o pessoal envolvido na execucdo do
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contrato, a fim de garantir que estejam informados sobre os instrumentos
normativos de seguranca da informacdo vigentes.

o Disponibilizar apenas empregados com as habilidades de conhecimento e
técnicas necessarias em seguranca da informacdo para a realizacdo de tarefas
gue lhes sdo confiadas na vigéncia do Contrato.

Quando aplicavel, por exemplo em objetos contratuais que envolvam ativos de
informacgdo da Autoridade Portuaria de Santos localizados ou transferidos para locais
fora da Companhia, prever as seguintes obrigacOes, relativas a:

o Seguranca Fisica:

= Manter uma lista atualizada das instala¢gdes e os edificios onde as
atividades e resultados sdo realizados e produzidos.

= Responsabilizar-se por quaisquer potenciais impactos causados pela
falta de protecdo fisica.

o Recursos deTI:

= Protecdo contra Malware, através de um sistema de protecdo contra
codigos maliciosos (Malwares), considerando que a disseminacdo
deste Malware para os recursos utilizados na vigéncia do contrato
possa afetar a entrega do servico previsto ou até causar danos aos
sistemas de Tl da Companbhia.

o Rastreabilidade e Monitoracdo:

= possuir mecanismos de registro de operacdes relacionadas com a
utilizacdo de recursos de Tl para gerar, armazenar, proteger e
reproduzir as informacdes, de modo a registar a origem, a hora e a
natureza das operacgdes.

= realizar analises periddicas do conteludo dos registros de computador
para detectar anomalias e incidentes de seguranca.

o Controle de Acesso:

= possuir mecanismos de identificacdo e autenticacdo.

= possuir sistemas e procedimentos para gerenciar e controlar os direitos
de acesso do pessoal agindo em seu nome e acessando recursos

utilizados para a realizacdo de atividades contratuais.
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= informar as caracteristicas de sua politica relacionada com a
identificacdo-autenticacdo de acessos aos recursos, bem como os seus
procedimentos de gestdo de direitos de acesso, aos seus empregados.

o Gestao de Incidentes de Seguranga da Informagao e Privacidade:

= aplicar medidas técnicas e organizacionais para detectar e notificar o
mais rapidamente possivel os incidentes de seguranca que afetam os
recursos utilizados para a realizacdo de atividades relacionadas ao
contrato, para responder eficazmente, dependendo da natureza dos
incidentes de seguranca detectados, e atenuar seus impactos, bem
como para resolver rapidamente e formalmente todos os incidentes de
segurancga.

= alertar a Companhia de qualquer incidente de seguranga da
informacdo e privacidade que afete a seguranca dos recursos utilizados
para a realizacdo de atividades.

= fornecer uma visdao geral de todos os incidentes que afetaram a
seguranga dos recursos.

o Continuidade de Negdcios:

= avaliar os riscos de indisponibilidade dos recursos necessarios para a
execucdo de atividades, no ambito do Contrato, e implementar
solugdes (técnicas e organizacionais) destinadas a cobrir os cendrios de
indisponibilidade identificados.

= fornecer uma descricio dos planos de continuidade de negocios
implementados para mitigar os riscos de indisponibilidade dos recursos
necessarios para a execucdo de atividades.

o Conformidade:

= garantir a sua conformidade com todos os requisitos legais e
regulamentares aplicaveis a todos os meios utilizados para a realizacdo
das atividades previstas, e cobrindo os seguintes campos:

e Protecdo dos dados pessoais e acompanhamento de individuos;
e Propriedade intelectual relacionada a softwares e bancos de

dados;
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e Uso de dispositivos de criptografia.

e Quando aplicavel, por exemplo em objetos contratuais que envolvam o tratamento

de Dados Pessoais, estabelecer:

O

as partes (controlador e operador) envolvidas na contratagdo de acordo com
a LGPD e respectivas responsabilidades. Observar a possibilidade de existéncia
de controladoria conjunta;

guais Dados Pessoais (categorias) serdo objeto do escopo do contrato;

acoes de tratamento de Dados Pessoais;

medidas de seguranga ou requisitos a serem adotadas no tratamento de Dados
Pessoais;

obrigatoriedade de informar ao Controlador sobre qualquer incidente de
segurancga envolvendo Dados Pessoais;

acdes vinculadas ao encerramento do contrato decorrente do proprio
encerramento ou interrupc¢ao ou solicitacdo do controlador;

condigdes para participagao de terceiros na execugao do contrato;

condicbes para utilizacdo de recursos de terceiros que impligue em
transferéncia internacional de Dados Pessoais. As condicGes para transferéncia
internacional de Dados estdo estabelecidas na Lei n? 13.709/2018 Art. 5 inciso
XV, Arts 33 a 36,;

proibicdo de efetuar tratamento de dados pessoais para outras finalidades
divergentes da finalidade principal do contrato;

implementagao de meios praticos para permitir que os titulares exergam seu

direito de gerenciamento dos Dados Pessoais.

13. PRATICAS DE CONFORMIDADE COM A PROTEGCAO DE DADOS PESSOAIS

13.1.

INTRODUCAO

e A conformidade com a protecdo de dados pessoais € atingida a partir de um
conjunto de praticas, devidamente registradas em artefatos. Sendo elas:
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( Mapeamento de Atividades com dados

pessoais

oF 0 primeiro passo no processo, em que se identifica todas as
atividades que envolvem o tratamento de dados pessoais,
desde a coleta, armazenamento, processamento,
compartilhamento até a exclusdo de dados. O objetivo é ter

uma compreensdo clara de onde, por que e como os dados
\_ pessoais sao usados na empresa. W,
4 Atribuicao de Hipétese Legal \
I.Entender as opg¢0es disponiveis. Cada uma das hipdtese legais tem
suas préprias condigGes e requisitos.
/
)

II.Avaliar o propésito do tratamento/atividade.
|/

Ill.Considerar a natureza dos dados

IV.Avaliar a necessidade do tratamento/atividade, se é estritamente
necessario para o propésito identificado.

V.Documentar a decisdo, identificando a base legal escolhida e as
razOes para a escolha.

Q/I.Notifique o titular dos dados através do termo de privacidade.

-

Realizagao de LIA

oA Avaliagdo de Legitimo Interesse (Legitimate Interests Assessment
- LIA), serve para justificar o tratamento de dados pessoais com
base em seu legitimo interesse. A LIA é uma avaliagdo de quatro
partes que considera a legalidade, a necessidade, salvaguardas e o
equilibrio (balanceamento), de forma a ajudar a determinar se
pode prosseguir com o tratamento de dados ou se precisa obter o
consentimento dos individuos.

-

( Avaliacao de risco

eEnvolve identificar quais atividades de tratamento de dados tém
potencial para causar danos aos individuos e avaliar a probabilidade
e a severidade desses danos. Essa avaliagdo deve levar em conta a
natureza, o escopo, o contexto e os propdsitos do processamento.
eAs agdes indicadas na avaliagdo de risco da empresa devem ser
implementadas para reduzir os riscos identificados a um nivel
\_ aceitavel.

|/

(Elaboragio do RIPD \

eDeve ser elaborado se a avaliagdo de riscos revelar que uma
atividade de tratamento de dados apresenta um alto risco para os
direitos e liberdades dos individuos. Este é um processo mais
detalhado que exige que a empresa documente o processamento,
avalie a necessidade e a proporcionalidade do processamento, e
identifique e avalie os riscos para os individuos. Também exige que
a organizagdo detalhe as medidas e salvaguardas para mitigar esses

\_ riscos. J

e O resultado dessas praticas pode incidir na criacdo de projetos e atividades, ou até
mesmo na adequacao destes.

e (Cada pratica se subsidia das demais com informacdes presentes.

e As praticas devem ser executadas regularmente, no minimo a cada dois anos,para

garantir que as mudancas nas operacées, nas leis de protecdo de dados ou nas
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circunstancias dos individuos sejam adequadamente refletidas em suas praticas de

tratamento de dados
13.2. MAPEAMENTO DE ATIVIDADES COM DADOS PESSOAIS

e Deve ser executado sempre que uma nova atividade ou projeto que envolva o
tratamento de dados pessoais for iniciada. Deve ser mantido atualizado com revisdes
periddicas, e/ou quando da ocorréncia de mudangas na atividade e/ou no projeto,
para garantir que as informacdes estejam atualizadas.

e Asunidades de gestao devem informar a SEGTI, sobre novas atividades ou projeto que
envolva dados pessoais estiver sendo planejada.

e A colecdo de atividades mapeadas compde um inventario onde considera-se que
todas as atividades envolvendo dados pessoais estdo identificadas e detalhadas com
informacdes suficientes para elaboracao de uma avaliacdo de risco e do RIPD quando
necessario.

e Para cada atividade deve-se identificar suas informacgdes, quais dados pessoais, como

eles sdo tratados e os contratos envolvidos, conforme abaixo:

ATIVIDADES CONTRATOS
I. Nome, de forma objetiva I. Os contratos (se houver) utilizados na
Il.Finalidade/objetivo atividade nos quais os dados pessoais

sdo tratados

II.Como é ou sera a participacao de
terceiros (contratados e a contratar
se for o caso).

Ill.Descricdo da atividade
IV.Responsavel
V.Dados de contato (setor, etc)

DADOS PESSOAIS VINCULADOS A ATIVIDADE
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C.')PORTO DE

Identificacdao de Dados Origem dos dados

Pessoa | S 1. Como esses dados sdo obtidos, quem as obtém e com que
periodicidade

1.Quem sdo os titulares I1.Quem as obtém os dados

11.Quais sdo os dados 11l.Qual é a periodicidade de obtengdo

11l.Quais as categorias
IV.Quem na empresa tem acesso
V.A hipdtese legal conforme Art 7 e 11 da LGPD
i. Caso Legitimo Interesse, fazer a Andlise de Legitimo
Interesse para saber se é possivel utilizar essa base.

Destina¢ao dos Dados Segurang¢a

|.Onde esses dados sd@o armazenados 1. Quais sdo as medidas de seguranga aplicadas na atividade

11.Por quanto tempo os dados sdo armazenados

11l.Como e quando as informagdes sdo eliminadas (descartadas)

1IV.Quais s@o os sistemas (se houver) que sdo utilizados na
atividade

V.Com quem, como e quando as informagdes sdo
compartilhadas (para fora da Companhia)

VI.Quais os paises para os quais as informagdes sdo
transferidas (se houver)

e Para cada contrato deve-se avaliar:

Indicagdo de controlador,
operador ou controladoria
conjunta

A existéncia de clausulas de
privacidade

A existéncia das instrucGes de
tratamento de dados pessoais

O poder de decisdo sobre o
tratamento de dados pessoais da
atividade em analise a existéncia

de interesses mutuos sobre os
dados pessoais da atividade em
andlise.

A existéncia de interesses mutuos
sobre os dados pessoais da
atividade em analise.

A previsibilidade da destinagdo
dos dados pessoais apds o
encerramento do contrato

13.3. AVALIAGAO DE LEGITIMO INTERESSE

e Caso a hipdtese legal considerada para a atividade seja a de Legitimo Interesse, a
SUJUD deve fazer a avaliagdo para confirmar a aplicabilidade dessa hipdtese segundo
os critérios:

e Quanto a Legitimidade (referéncia: art. 10, caput, LGPD)

I. O tratamento de dados deve ter uma finalidade legitima, ou seja, ndo deve

contrariar nenhum dispositivo legal.
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II.  Afinalidade do tratamento de dados deve ser especifica, explicita e informada
ao titular (referéncia: art. 6, |, LGPD).

lll. A situagdo em que os dados serdo tratados deve estar claramente definida e
articulada.

e Quanto a Necessidade (referéncia: art. 10, § 12, LGPD)
I. O tratamento de dados deve ser limitado ao minimo necessario para a
realizacdo de suas finalidades.
II. A gquantidade de dados pessoais coletados deve ser a minima necessaria para
atingir a finalidade.
e Quanto ao Balanceamento (referéncia: art. 10, | e ll, LGPD)
I. O tratamento de dados deve apoiar e promover atividades legitimas do
controlador.

II. O tratamento de dados deve proteger e respeitar os direitos e as expectativas
legitimas do titular.

lll. O tratamento de dados pessoais ndo deve surpreender o titular, ou seja, deve
estar alinhado com as expectativas que o titular tem com base na relagcdo
prévia com o agente de tratamento.

e Quanto as Salvaguardas (referéncia: art. 10, § 22, LGPD)
I. O controlador deve ter medidas em vigor para garantir a transparéncia do
tratamento de dados baseado no legitimo interesse.

II. O titular deve ter a oportunidade de exercer o direito de oposicdo ao
tratamento de dados, se assim o desejar.

e Caso qualquer critério ndo seja atendido a hipdtese legitimo interesse ndo pode ser

considerada, devendo-se rever a indicacao.

13.4. AVALIAGAO DE IMPACTO A PRIVACIDADE DO PROCESSO DE TRATAMENTO
DE DADOS PESSOAIS

e Deve ser executado pela SEGTI, sempre que uma nova atividade ou projeto que
envolva o tratamento de dados pessoais for iniciada. Deve ser mantido atualizado com
revisGes periddicas, e/ou quando da ocorréncia de mudancas na atividade e/ou no

projeto.
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e Para cada atividade ou grupo de atividades que faga parte de um processo:

I. Identificar e analisar os impactos a privacidade (ou riscos potenciais para
a privacidade) dos titulares dos dados pessoais envolvidos.
II.  Avaliar a probabilidade e o impacto dos riscos identificados.
lll. Indicar medidas de mitigacdo para reduzir ou eliminar os riscos
identificados.
IV.  Definir agdes a serem implementadas para garantir a conformidade com
os requisitos de privacidade.

13.5. RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS (RIPD)

e O RIPD é o documento formal representativo do mapeamento e da avaliagdo de risco
e A SEGTI deve avaliar a necessidade/obrigatoriedade de elaboracdo do RIPD, segundo
os critérios:

l. Caso seja um processo ou tratamento de alto risco
i.  Conforme Art 4, res. CD/ANPD n22/2022 tratamento de Alto Risco
leva em consideragao:

a. critério geral (“larga escala” ou “afetar significativamente
interesses e direitos fundamentais dos titulares”)

b. critério especifico (“uso de tecnologias emergentes ou inovadoras”,
“vigilancia ou controle de zonas acessiveis ao publico”, “decisGes
tomadas unicamente com base em tratamento automatizado de
dados pessoais” ou “utilizacdo de dados pessoais sensiveis ou de
dados pessoais de criancas, de adolescentes e de idosos”).

C. A existéncia de pelo menos um critério geral e um critério
especifico é considerado de alto risco.
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CRITERIO GERAL

TRATAMENTO DE ALTO RISCO

b

TRATAMENTO EM
LARGA ESCALA

ou

A

TRATAMENTO QUE POSSA

AFETAR SIGNIFICATIVAMENTE

INTERESSES E DIREITOS
DOS TITULARES

o

LARGA ESCALA

ART 4°, RES. CD/ANPD N°2/2022

&3
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CRITERIO ESPECIFICO

) ) )
o o O
VIGILANCIA OU CONTROLE TRATAMENTO
DE ZONAS ACESSIVEIS AUTOMATIZADO
AO PUBLICO
ou
TECNOLOGIAS DADOS SENSIVEIS OU DE
EMERGENTES CRIANCAS, ADOLESCENTES
OU INOVADORAS E DE IDOSOS

Quando o tratamento abranger nimero significativo de titulares, considerando-se, ainda, o volume de dados envolvidos, bem
como a duracao, a frequéncia e a extensdo geogrdfica do tratamento realizado.

AFETAR SIGNIFICATIVAMENTE INTERESSES E DIREITOS
Quando o tratamento puder impedir o exercicio de direitos ou a utilizacdo de um servico, assim como ocasionar danos materiais
ou morais aos titulares, tais como discriminagdo, violacdo a integridade fisica, ao direito @ imagem e a reputacdo, fraudes
financeiras ou roubo de identidade.

Tratamento com hipdtese legal como sendo Legitimo Interesse
Solicitacdo da Autoridade Nacional de Protecdo de Dados (ANPD)

Caso a avaliacdo indique a necessidade de elaboracdo do relatorio, a SEGTI deve
elaborar o relatério a partir do mapeamento e da avaliacdo de risco contendo:
Identificacdo dos agentes de tratamento e do encarregado;

Outras partes interessadas/envolvidas. Informar se foram consultadas

VI.

na elaboracao do RIPD e pareceres emitidos;

Justificativa da necessidade de elaboracdo do relatério (por exemplo:

alto risco, solicitacdo da ANPD, gestdo de riscos e prevencdo, outros);

Projeto/Processo que justifica a elaboracdo do RIPD;

Sistemas de informacdo relacionados ao projeto/processo que

justifica a elaboracao do RIPD;

Tratamento de dados;

a. Descricdo do tratamento (desde a coleta até a eliminacdo);

b. Dados pessoais (informar todos os tipos de dados pessoais
tratados, de forma completa);
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c. Dados pessoais sensiveis (informar todos os tipos de dados pessoais
sensiveis tratados, de forma completa);

d. Categorias de titulares (por exemplo, clientes, funciondrios do
controlador, filhos de funcionarios do controlador, funcionarios de
clientes, autores de acdOes judiciais, beneficiarios de apdlices,
terceiros prestadores de servicos);

e. Dados de criancas e adolescentes ou de outra categoria de
vulneraveis, como idosos, se houver;

f. Volume de dados pessoais tratados e numero de titulares
envolvidos no tratamento;

g. Fonte de coleta;

h. Finalidade do tratamento (Justifique a finalidade de tratamento
para cada dado);

i. Informar quais sdo os compartilhamentos internos e externos
(inclusive transferéncia internacional, se houver);

j. Politica de armazenamento (descrever os prazos de retencdo e
métodos de descarte);

VIl.  Andlise de hipdtese legal. Justifique a escolha da hipdtese legal para
cada finalidade de tratamento;
VIll.  Anélise de principios da LGPD;
IX.  Riscos identificados ao titular;
X.  Resultado apurado com base na metodologia utilizada pelo agente de
tratamento:
Descricao do Risco e do Impacto para os titulares
b. Probabilidade

Q

¢. Impacto
d. Risco Total

XlI.  Medidas, salvaguardas e mecanismos de mitigacdo de risco:
a. Risco

b. Tratamento de Risco (descricdo das medidas adotadas para
reducdo do risco)
c. Risco apds o tratamento
d. Risco Residual
XIl.  Comentarios e aprovacgoes.
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14. PAPEIS E RESPONSABILIDADES

CAPACITAGAO E CONSCIENTIZAGAO EM SEGURANGCA DA INFORMAGAO &

PRIVACIDADE (SI&P)

e Responsavel por/pela(as):

Gestao

GECAR Operacionalizagdo de treinamentos, externos e internos, e inclusao
dos treinamentos de SI&P no PRAC.

SUCOC Agdes de comunicagdo social no ambito da Companhia, direcionado
ao publico interno.

Area da Companhia onde se encontram as equipes de Seguranca da
Informacdo & Privacidade e Cyber seguranca.

SUPTI , . -
Responsavel pelo controle e requisicdio da realizacdo dos
treinamentos/conscientizacdes.

Empregados Participar dos treinamentos de Sl definidos pela SUPTI.
SEGURANCA NAS OPERACOES
Un(:zf;ode Responsavel por/pela(s):
Aplicacdo das politicas e praticas de Seguranca da Informacao.
Responsavel pelos controles tecnoldgicos que apoiam a protecdo da
informacdo de todas as Unidades de Gestdo da Companhia, nos
aspectos de:

SUPTI e identificacdo;

® apresentacao;
e sustentacao;
¢ escolha;
* implantacdo; e,
* manutengao.
GERID Realizar os testes de vulnerabilidade.
SEGURANCA NAS COMUNICACOES
Unidade de Responsavel por/pela:
Gestao
Aplicacdo das politicas e praticas de Seguranca da Informacao.
Responsavel pelos controles tecnoldgicos que apoiam a protecdo da
informacdo de todas as Unidades de Gestao da Companhia, nos
aspectos de:
SUPTI e identificagao;

e apresentacao;
e sustentacgao;

¢ escolha;

e implantacao; e,
* manutengao.
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SEGURANCA FiSICA E AMBIENTE

e Responsavel por/pela:
Gestao
Identificacdo, escolha, implantacdo e manutencdo dos controles
SUPTI tecnoldgicos que apoiam a protecao das areas, ambientes e ativos de
informacdo em todos os departamentos dentro da Companhia.
GERID Controlar acesso as areas seguras.
CRIPTOGRAFIA
o= Responsavel por / pelo:
Gestao
SUPTI Gerenciamento das chaves publicas de criptografia.
SECURITY | Empregado oficialmente nomeado e responsdvel pela manutencdo
OFFICER do Sistema de Gestdo da Privacidade da Informacdo (SGPI).
(RESPONSAVEL
PELA SEGURANCA
DA B
INFORMAGAO)
GECAR Operacionalizagao de treinamentos na utilizagao de criptografia.

PRIVACIDADE POR DESENHO E POR PADRAO, ANONIMIZAGAO E

PSEUDOMINIZAGAO

s Responsavel por / pelo:
Gestao
Observar as diretrizes nas atividades em que ocorrem Dados Pessoais
TODAS AS | e nas atividades e/ou projetos em estudo que envolvam dados
AREAS pessoais. Observar item Praticas de Conformidade com a Protecdo de

Dados Pessoais

FORNECEDORES E SUPRIMENTOS

Unidade de Gestao Responsavel por/pelo:
Alinhar as cldusulas contratuais padrdo com as diretrizes
GEJAD
deste manual e do RILC
Aplicar as clausulas contratuais padrao nos contratos e
GECOS o o
editais de licitagao.
Observar as diretrizes nas atividades em que ocorrem Dados
TODAS AS AREAS Pessoais e nasj aquisicoes (pens oulsgrvu;os) que envglvam
dados pessoais. Observar item Praticas de Conformidade
com a Protecdo de Dados Pessoais
ENCARREGADO Orientar as dreas de negécio a respeito das praticas a serem
PELO TRATAMENTO tomadas em relacdo a grote ao depdados eF;soais
DE DADOS PESSOAIS 6a0 a protee P '
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PRATICAS DE CONFORMIDADE COM A PROTECZ\O DE DADOS PESSOAIS

Unidade de Gestao Responsavel por/pelo:

Realizar e Manter o mapeamento e avaliacdo de riscos
atualizados, verificar a necessidade de elaboracdo do RIPD,
SEGTI elaborar e manter atualizado o RIPD. Auxiliar a SUJUD em
relacdo a atribuicdo de Hipdteses Legais e a Avaliacdo de
Legitimo Interesse. Auxiliar as areas de negdcio

Analisar os mapeamentos e atribuir Hipdtese Legal e se

SUJUD necessario fazer a Avaliacdo de Legitimo Interesse. Auxiliar
na elaboracdo do RIPD
DIREXE Analisar e Aprovar o RIPD

Colaborar na elaboracdo do mapeamento de dados pessoais,
informar a SEGTI sobre alteracdes nas atividades mapeadas
e implementar as a¢des de mitigacdo de riscos a privacidade,
apontadas na avaliagdo de riscos. Auxiliar na realizagdo da
avaliagdo de risco e na elaboragao do RIPD

ENCARREGADO Opinar sobreo RIPD. Orientar os empregados e os
PELO TRATAMENTO | contratados da Companhia a respeito das praticas a serem
DE DADOS PESSOAIS | tomadas em relacdo a protecdo de dados pessoais.

UNIDADES DE
GESTAO COM
ATIVIDADES COM
DADOS PESSOAIS
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ANEXOS

ANEXO |- CONTEUDO PROGRAMATICO DAS CAPACITACOES E CONSCIENTIZAGCOES DE SI&P

A tabela a seguir contempla a lista de temas que fazem parte do contetido programatico das capacitagdes e conscientizagdes de SI&P da Companhia. A partir da segunda

coluna, sdo apresentados os perfis, conforme tabela na se¢do “Perfis a serem Capacitados e Conscientizados” e, onde ha preenchimento em verde, indica-se os temas das

capacitagGes e conscientizagGes das quais cada um deve fazer parte.
Os tipos de capacitagdo e conscientizacdo sdo os seguintes:

. Especializacao [ESP]: Requerem aprofundamento, podendo ser atendidos a partir de um conjunto de cursos e, quando cabivel, certificagao.
Il. Fundamentos [FUND]: Requerem cursos de mercado que apresentam os conceitos iniciais sobre o assunto.

1. Conscientizacdo Basica [CONS]: Capacitacdo personalizada, produzida pela prépria Companhia.

COLABORADORES
TEMA E CONTEUDO RECOMENDADO SI&P E GOV CYBER E INFRA SUPORTE DESENV JURIDICO E USUARIOS

PRESTADORES

Gestdo da Seguranga da Informagao &
Privacidade e Comunicagées

e Gestdo de Segurancga da Informacgdo e
Comunicagdes ESP

e Normas de SI&P (I1SO 27001, 27002,27701)

e Governanga

e Leis, Regulagdo e Conformidade
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Auditoria/Conformidade

e Planejamento

e Norma de auditoria de Sistema de Gestao I1SO
19011

e Andlise dos Riscos

e Execugao

e Relatdrio Final

Gestdo de Continuidade de Negdcios

e  Gestdo de Continuidade de Negdcios e
Recuperagdo de Desastres

e NormalSO 22301

e  Estratégias de Gestdo de Continuidade de
Negdcios

e Implementag¢do, Manutencgdo e Testes

e  Cultura da Gestdo de Continuidade de
Negdcios

Gestdo de Riscos

e Planejamento de Gestdo de Riscos

e Normas de Riscos em SI&P ISO 27005, e
Riscos ISO 31000)

e Metodologias de Gestdo de Riscos

e |dentificagdo de Riscos

e Anadlise/Avaliacdo de Riscos

e  Tratamento de Riscos

MAN.SUPTI.TIC.011
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Tratamento de Incidentes de Seguranca
Computacional/Gestédo de Servigos

e |TIL

e Aspectos Normativos: criagdo de CSIRTS,
CSIRTS de Governo; CSIRTS na Rede Mundial
de Computadores

e Processos de Monitoramento e Detec¢do de
Intrusdo

e Processos de Andlise e Resposta a Incidentes

e Processos de Divulgagdo e Comunicagdao com
Entidades Externas

MAN.SUPTI.TIC.011

Forense Computacional

e Aspectos Normativos

e  Técnicas de Cdpia e Preservagdo de
Evidéncias

e Técnicas de Andlise Forense

Seguranca no Desenvolvimento de Software

e Vulnerabilidades de Software

e Testes de Vulnerabilidade

e Arquitetura de Software Seguro

e Desenvolvimento Seguro

e  Codificagdo de Software
Seguro/Desenvolvimento Seguro

e  OWASP (Projeto Aberto de Segurangca em
AplicacGes Web)

e  Firewall de Aplicagdes Web
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Controle de Acesso

e  Controle de acesso (senhas seguras,
gerenciadores de senha, fatores de
autenticagdo)

Certificagdo Digital

e  Criptografia

e Conceitos e Recursos

e Convengdes, Politicas e Formatos
e Aplicagdes em uso

e  Assinatura Digital

Fundamentos para Seguranga da Informagdo

e conceitos basicos de seguranga da
informacdo;
e seguranga fisica de ativos de informacdo;
e seguranga da informagdo em meio fisico; e
e classificagdo da informacgdo
o mesa limpa e como tratar informagdes
classificadas
o evitar exposi¢do ndo intencional de
dados (vazamento)

Fundamentos para Seguranca Cibernética

e conceitos bdsicos de seguranga cibernética;

e uso seguro da internet; e

e uso seguro de aplicativos e outras
ferramentas digitais;
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Segurancga de Redes

e  Firewall

e IDS/IPS

e Arquiteturas e Escopo de Segurancga
e Segmentagao

e Tunelamento de Trafego e VPN

e  Ethical Hacking

e Frameworks NIST e CIS

Seguranga de Redes — uso comum

e Seguranca de Aplicagdes e Servigos

e  Seguranca Redes Wireless e Servigcos Moveis

e  Seguranca dos Dispositivos de Rede

e Perigos de conectar e transmitir dados em
redes inseguras; Perigos de conectar e
transmitir dados em redes inseguras;

e Como aumentar a segurancga da rede caseiras
em home office

MAN.SUPTI.TIC.011
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Seguranga de Usudrios

autenticacdo no acesso a sistemas e a
servigos;

protecdo de contas pessoais;

segurang¢a em midias sociais — aspectos
técnicos;

seguranga no uso de e-mail e outros
aplicativos de comunicagao;

seguranga no uso de comércio eletronico (e-
commerce);

segurang¢a no armazenamento e no
compartilhamento de dados;

copias de seguranga de arquivos (backup);
seguranga de dados em viagens; e

qualidade de vida digital;

protecdo contra ataques de engenharia social
(Phishing, Pretexto, Isca, Quiproqud, Carona)

Computagdao em Nuvem

Conceitos Basicos

Modelos de Computagdo em Nuvem
Riscos da Computagdo em Nuvem
Protecdo dos Dados

Responsabilidades dos Usudrios
Responsabilidades do Provedor de Servigo

MAN.SUPTI.TIC.011

54



MAN.SUPTI.TIC.011

CC.')PORTO DSE

AUTORIDADE PORTUARIA

Mobilidade

e Conceito e Evolugdo

e  Riscos de Seguranga associados com os
Dispositivos Mdveis

e Seguranca para Dispositivos Mdveis

e  Gerenciamento de Dispositivos Mdveis

e Responsabilidades dos Usudrios

Redes Sociais

e Conceito e Evolugdo

e Riscos de Seguranga associados com o uso
das Redes Sociais

e  Privacidade, Exposigdo e Comportamento do
Usuario

e Principais Controles de Seguranca

Direito Digital

e conceitos juridicos e legislagdo relacionados a
seguranga da informagao;

e direitos autorais;

e assédio virtual;

e fraudes e crimes na internet;

e crimes cibernéticos.
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Incidentes de Seguranca

e Reconhecimento e notificagdo de incidentes
e Principais vetores de ataques
e Identificar o tipo e a magnitude do problema
e (Canais e meios de notificagdo
o Notificar falta de atualizagGes de Seguranca
o Verificar versdo de software
o Reconhecer mensagens de erro e log
de processos automatizados
o Informar a Tl em caso de ocorréncias
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INFORMAGOES DE CONTROLE

TiTULO

MANUAL SGPI - SEGURANGA DA INFORMAGAO & PRIVACIDADE

VERSAO

2.0

UNIDADE GESTORA DO DOCUMENTO
SUPTI/SEGTI

ALTERAGOES EM RELAGAO A VERSAO ANTERIOR
INCLUSAO DE ITENS:

e FORNECEDORES &SUPRIMENTOS
e PRATICAS DE CONFORMIDADE COM A PROTECAO DE DADOS PESSOAIS

RELACAO COM OUTROS NORMATIVOS
POLITICA DE SEGURANCA E PRIVACIDADE E SGPI.
NORMATIVOS REVOGADOS

INSTRUMENTO NORMATIVO SISTEMA DE GESTAO DA PRIVACIDADE DA INFORMACAO:
SEGURANCA NAS OPERACOES;

INSTRUMENTO NORMATIVO SISTEMA DE GESTAO DA PRIVACIDADE DA INFORMACAO:
SEGURANCA NAS COMUNICACOES;

INSTRUMENTO NORMATIVO SISTEMA DE GESTAO DA PRIVACIDADE DA INFORMAGAO:
CRIPTOGRAFIA;

INSTRUMENTO NORMATIVO SISTEMA DE GESTAO DA PRIVACIDADE DA INFORMAGAO:
SEGURANCA FISICA E AMBIENTE;

INSTRUMENTO NORMATIVO SISTEMA DE GESTAO DA PRIVACIDADE DA INFORMACAO:
PRIVACIDADE POR DESENHO E POR PADRAO, ANONIMIZAGAO E PSEUDOMINIZAGAO.

INSTANCIA DE APROVACAO

DIRETORIA EXECUTIVA DA AUTORIDADE PORTUARIA DE SANTOS S.A. (APS) EM SUA 24252
REUNIAO REALIZADA EM 10/04/2024, POR MEIO DA DECISAO DIREXE N2169.2024.
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