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MANUAL DE UTILIZAGAO DE INTELIGENCIA ARTIFICIAL
DA AUTORIDADE PORTUARIA DE SANTOS S.A.

1. DISPOSIGCOES INICIAIS

Fica instituido o Manual de utilizacdo de Inteligéncia Artificial da Autoridade
Portudria de Santos S.A. (“Autoridade Portudria de Santos”, “APS” ou “Companhia”)
como parte integrante do conjunto de instrumentos de governancga e de gestdo que
suportam a concepcao, implementacao e melhoria continua na estrutura organizacio-

nal da Companhia.

2. INTRODUCAO

A Inteligéncia Artificial (IA) entrou para o rol de ferramentas aplicaveis a solu-

¢cOes de problemas e novas implementacdes.

Este manual, apesar de ndo fazer parte de um conjunto especifico de normas,
visa orientar a aplicacdo de IA em todos os aspectos. Leva em consideracdao ndo so a
utilizacdo de IAs generativas popularmente conhecidas, mas também o desenvolvi-
mento de solugdes para problemas especificos. Atencdo deve ser dada aos riscos ad-

vindos da IA e a forma de identificar e mitigar esses riscos.

3. DEFINICOES

Afetado: individuo direta ou indiretamente afetado pelo produto resultante

de um sistema de IA.

API (Application Programming Interface): tipo de interface com softwares
qgue fornecem uma funcionalidade especifica através da troca de dados entre sistemas

diferentes.
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Aprendizado de maquina [machine learning (ML)]ML: processo de otimiza-
¢do dos parametros do modelo por meio de técnicas computacionais, de modo que o

comportamento do modelo reflete os dados ou a experiéncia.

Aprendizado de maquina nao supervisionado: aprendizado de maquina que

faz uso apenas de dados nao rotulados durante o treinamento.

Aprendizado de maquina supervisionado: aprendizado de maquina que faz

uso de dados rotulados durante o treinamento e indicagao de resultados esperados.

Dados de treinamento: dados utilizados para treinar um modelo de aprendi-

zado de maquina.

Explicabilidade: caracteristica do que é explicavel; qualidade daquilo que se
consegue explicar. Capacidade de um resultado gerado por uma IA poder ser expli-

cado.

Fornecedor ou Desenvolvedor de inteligéncia artificial: pessoa natural ou ju-
ridica, de natureza publica ou privada, que desenvolva um sistema de inteligéncia ar-
tificial, diretamente ou por encomenda, com vistas a sua coloca¢do no mercado ou a
sua aplicacdo em servico por ela fornecido, sob seu préprio nome ou marca, a titulo

oneroso ou gratuito.

IA Generativa: tipo de |IA que a partir de uma entrada ou instrugdes, cria con-

teudos, como texto, imagens, musica, dudio e videos.

Inteligéncia Artificial (IA): é a capacidade que uma maquina ou sistema para
reproduzir competéncias semelhantes as humanas como é o caso do raciocinio, a

aprendizagem, o planejamento e a criatividade.

Mineragao de dados: processo computacional que extrai padrdes analisando
dados quantitativos de diferentes perspectivas e dimensdes, categorizando-os e resu-

mindo potenciais relacionamentos e impactos.

Sistema de inteligéncia artificial: sistema computacional, com graus diferen-

tes de autonomia, desenhado para inferir como atingir um dado conjunto de objetivos,
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utilizando abordagens baseadas em aprendizagem de maquina e/ou logica e represen-
tacao do conhecimento, por meio de dados de entrada provenientes de maquinas ou
humanos, com o objetivo de produzir previsdes, recomendagdes ou decisdes que pos-

sam influenciar o ambiente virtual ou real.

Usuadrio de inteligéncia artificial: pessoa natural que empregue ou utilize sis-
tema de inteligéncia artificial no ambito de uma atividade pessoal para fins proprios

ou de terceiros.

Viés: diferenca sistematica no tratamento de certos objetos, pessoas ou gru-

pOs em comparagao com outros.

4. FUNDAMENTACAO LEGAL E NORMATIVA

ISO/IEC 8183 Information technology — Artificial intelligence — Data life cycle
framework, define estagios e identifica acbes para processamento de dados através

do ciclo de vida de sistemas de Inteligéncia Artificial

ISO/IEC 42001:2023 /Information technology — Artificial intelligence — Mana-
gement system, especifica os requisitos para estabelecimento, implementag¢ao, manu-
tencdo e melhoria continua de um Sistema de Gestdo de Inteligéncia Artificial nas or-

ganizacgoes.
5. PRINCIPIOS

A utilizacdo da inteligéncia artificial no ambito da APS deve obedecer aos se-

guintes principios:

l. Etica;

Il. Transparéncia: A utilizacdo de IA deve ser transparente, com algorit-
mos, processos de dados e critérios de decisdo claramente explicados
aos usuarios pertinentes;

M. Respeito aos direitos autorais: Todos os usos de IA devem respeitar os
direitos autorais, incluindo a proibigdo do uso nao autorizado de sof-

tware, dados ou conteldo protegido;
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V.
V.

VI.

VII.

Observancia dos requisitos de seguranca da informacdo e privacidade;
Ndo discriminagdo: As aplicagdes de IA devem ser desenvolvidas e uti-
lizadas de forma a evitar viés discriminatorio;

Prover a capacidade de os resultados terem a propriedade “Explicabi-
lidade”;

IA para o beneficio das pessoas.

6. RISCOS ADVINDOS DA UTILIZACAO DE IA

A |A por sua natureza apresenta riscos incomuns, a saber:

Viés;

Envenenamento de dados;

Dados incorretos;

Producdo de informacgdes que podem incorrer em decisdes errdneas

e acarretar acidentes (de uma forma geral) e prejuizos.

Uma avaliacdo de riscos deve ser elaborada antes da implementacdo de uma

solugdo de |A e os riscos devem ser mitigados e considerados durante todo o ciclo de

vida da ferramenta ou solucdo de IA (vide Avaliacdo de impacto).

7. UTILIZAGAO DE SOLUGOES DE INTELIGENCIA ARTIFICIAL

7.1.

Solucdes generativas de IA utilizando dados gerais de ter-
ceiros

Sao solugdes que a partir de uma linha de comando ou APIs produzem
textos, imagens, etc. tendo como base, dados providos por terceiros
sem um objetivo especifico, mas genérico.
Também conhecidos como Transformador Pré-treinado Generativo
(Generative Pre-trained Transformer -GPT).
Utiliza de modelos de Linguagem de grande escala (LLM) com compo-

nentes de transformacdo (linguagem natural em sequéncia
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matematica) para gerar resultados em linguagem natural a partir de
uma linha de comando também em linguagem natural.

° Os resultados gerados devem ser revistos antes de sua veiculacdo e
uso em atividades, considerando a capacidade e/ou possibilidade des-

sas solugdes em criar conteudo irreais, sujeitos a direitos autorais, etc.

A utilizagdo deve seguir os principios elencados, estar em consonancia com o

codigo de conduta da APS, sendo vedado a utilizagao para:

l. Engajamento em atividades ilegais e antiéticas;
1. Criacdo ou disseminacdo de conteudo falso, difamatdrio, discrimina-
tério ou ofensivo;
Il. Violar direitos autorais ou expor segredos;

V. Prejudicar a imagem ou as atividades da APS.

E vedado a utilizacdo de dados da APS, em especial as “restritas”, bem como

dados pessoais.

A utilizacdo de dados sujeitos a direitos autorais, esta condicionada a permis-

sdo de seu autor, e citacdo de fontes.

Por serem solugdes providas por terceiros, estdo sujeitos aos respectivos “ter-

mos de uso” nos quais especial atencdo deve ser dado em relagdo a:

l. Uso de dados pessoais;
Il. Uso de dados confidenciais;
[l Uso de dados fornecidos a solugdao para propdsitos do terceiro (trei-

namento).

Preferencialmente utilizar solugdes que:

l. Garantam a protecdo de dados pessoais;
Il. Garantam a protec¢ao de dados confidenciais;
Il. Possibilite a restricdo do treinamento da solugdo com os dados forne-

cidos.
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7.2. Ferramentas de Inteligéncia de Artificial para tratamento de

dados

° Sao ferramentas de aprendizado de maquina, aprendizado profundo
e outras do género em que dados sao fornecidos para possibilitar iso-
ladamente ou em conjunto a geragao de resultados para um usuario
ou outras ferramentas;

° Utilizam de métodos estatisticos para aprender padrdes que podem
ser do tipo “Ranking”, “Recomendacao”, “Classificacdao”, “Regressao”,
“Clusterizacdo”, “Deteccdo de Anomalia”.

° A junc¢do de um ou varias ferramentas, compdem o Modelo de IA para
uma solucdo especifica, e que é utilizado para o treinamento (super-
visionado, ndo supervisionado, ou reforgo) das ferramentas.

° E vedado a utilizacdo de dados da APS, em especial as “restritas”, bem
como dados pessoais.

° A utilizacdo de dados sujeitos a direitos autorais, esta condicionada a

permissdo de seu autor, e citacdo de fontes.

7.3. Solugoes de IA voltadas ao atingimento de objetivos da APS

° Este tipo de solucdo de IA apresenta algum grau de incerteza no atin-
gimento de objetivo, possui custo elevado, e exige acompanhamento
constante. Uma forma de se fazer o acompanhamento é o estabeleci-
mento de indicadores de desempenho da solucdo (pela area onde a
solucdo sera aplicada) que devem ser medidos antes e depois (ou seja,
sem e com a solugdo de IA). A necessidade de indicadores medidos
antes e depois da implementacdo ajudam a avaliar a efetividade da
solucdo e a sua continuidade como solugdo, face aos custos (ROI) e

necessidade de acompanhamento;
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Exige um planejamento cuidadoso, técnicas de construcdao que possi-
bilitem a avaliacdo gradual, a medida que a soluc¢do seja capaz de pro-

duzir resultados.

Sdo solugdes que se utilizem de ferramentas de aprendizado (de ma-
quina ou profundo) providas por terceiros (inclusive desenvolvedores
de |A e provedores de infraestrutura de IA) sob relagdo contratual com
a APS, para a partir de dados da APS e sob controle da APS, prover

resultados para atingimento de objetivos da APS;

Envolve o tratamento de dados para utilizacdo em IA (vide item espe-
cifico);
Envolve a construcdo e implementacao de sistemas de IA (vide item

especifico);

Envolve a implementacdo de controles para sistemas de IA (vide item

especifico).

Os desenvolvedores de IA e/ou provedores de infra de IA a servico da APS, e

usudrios de IA devem considerar nas atividades envolvendo ferramentas e solugdes de

IA, utilizadas ou oferecidas, que seja possivel:

VI.

Respeitar e promover os direitos humanos, fundamentais e sociais, ga-
rantindo a dignidade, a liberdade, a igualdade, a diversidade, a parti-
cipacdo, a transparéncia e a accountability dos envolvidos;

Informar previamente quanto as interagdes com sistemas de IA;
Explicar a decisdo, recomendacdo ou previsdo tomada por Sistemas
de lA;

Garantir a qualidade dos dados;

Contestar decisdes ou previsdes de sistemas de IA que produzam efei-
tos juridicos ou que impactem de maneira significativa os interesses
do afetado;

Garantir a participacdo humana em decisdes de sistemas de IA;
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VII.

VIII.

XI.

XIl.

XII.

XIV.

XV.
XVI.

N3o discriminar e corrigir vieses discriminatérios diretos, indiretos, ile-
gais ou abusivos;

Garantir o direito a privacidade e a protecao de dados pessoais con-
forme a LGPD;

Informar sobre a existéncia, a finalidade, o funcionamento, os riscos e
os beneficios dos sistemas de inteligéncia artificial, de forma clara,
precisa, acessivel e compreensivel, respeitando o direito de escolha e
de oposicao dos usudrios afetados pelo resultado da IA.

Fornecer as razoes, critérios, dados e algoritmos que embasam os re-
sultados ou decisdes dos sistemas de inteligéncia artificial, de forma
transparente, compreensivel e verificavel, respeitando o direito de re-
visdo e de contestacao dos afetados.

Envolver os afetados no processo de concepc¢ao, desenvolvimento, im-
plementacao, avaliacdo e monitoramento dos sistemas de inteligéncia
artificial, de forma inclusiva, colaborativa e democratica, respeitando
o direito de contribuicao e de cocriacao dos afetados.

Garantir que os sistemas de inteligéncia artificial sejam de qualidade,
atendendo aos requisitos técnicos, funcionais e éticos bem como as
expectativas e necessidades dos afetados, buscando a melhoria conti-
nua dos sistemas.

Adotar medidas de seguranca adequadas para prevenir, detectar e
corrigir eventuais vulnerabilidades, falhas, erros, vieses, fraudes, ata-
gues, sabotagens, manipulagdes ou usos indevidos dos sistemas de in-
teligéncia artificial buscando a protecdo dos dados, dos recursos e dos
afetados;

Assumir a responsabilidade pelos impactos e pelos danos causados
pelos sistemas de inteligéncia artificial que utilizam ou oferecem, res-
peitando os direitos e os interesses dos afetados, buscando a repara-
¢do integral e a prevencao de novos danos;

Relatar e notificar incidentes, remediar e implementar melhorias;

Adotar mecanismos de validacdo e teste nas solugdes;
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XVII. Transparéncia em relacdo a origem dos dados.

A utilizacdo de dados da APS poderdo ser utilizadas desde que o projeto pre-
veja as salvaguardas necessarias ou tenha caracteristicas de prote¢ao adequadas para
preservacado das informac¢des em relacdo ao nivel de acesso, e protecdo dos dados pes-

soais.

A utilizacdo de dados sujeitos a direitos autorais, esta condicionada a permis-

sdo de seu autor, e citacdo de fontes.

7.4. Avaliagao para utilizagao de IA como solugao para atingimento

de objetivos da APS

Como indicativo da aplicabilidade de uma solucdo de IA a um problema espe-

cifico, esse deve ter as seguintes caracteristicas:

I Regras em sua totalidade dificeis ou impossiveis de serem determi-
nadas: quando as regras para a solugao sao claras e definiveis, € mais
viavel adotar uma solug¢do convencional;

Il. Exemplos do comportamento ou resultado esperado de dificil
exemplificacdo: exemplos ajudam na avaliacdo de uma solucdo e da
mesma forma que as regras, os exemplos sdo previsiveis. E mais via-
vel adotar uma solugao convencional;

Il. Grau de confiabilidade ou acuracidade inferior a 100%: solucdes de
IA apresentam um grau de confiabilidade inferior a 100% pois utiliza
estatistica e probabilidade, ou seja, ndo sdo sempre precisas e se a
solucdo exigir esse grau de confiabilidade, € melhor uma solugao
convencional;

V. Necessidade de interpretabilidade inferior a 100%: os resultados
de solugdes de IA, nem sempre podem ser explicadas. Se necessa-
rio esse nivel de interpretagao, usar uma solugao convencional.

e Como forma de avaliar a efetividade de uma aplicagao de IA

para uma necessidade especifica, deve-se definir
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previamente indicadores e medi-los para comparagdo com e

sem a solugao de IA.

7.5. Contratagao de solugdes de IA voltadas ao atingimento de ob-

jetivos da APS

Como toda ferramenta baseada em tecnologia da informacao, enfatiza-se a
validade do normativo “GERIR PROCESSO DE SOFTWARE” para a contratacdo de ferra-
mentas de IA destacando-se o alinhamento estratégico e a criacdo de ambiente de
inovagdo, na solugao de problemas em que uma ferramenta de IA seja uma solugao
vidvel. Complementarmente, documentos do Anexo “DOCUMENTOS PARA PLANEJA-
MENTO SOLUCAO DE IA” também devem ser considerados.

Em caso de contratacdao de uma infraestrutura de IA, ou de desenvolvimento
de sistemas de IA, para uso exclusivo ou ndo da APS, mas com dados da APS, especial

atencdo deve ser observada em relagdo aos dados, quanto:

l. As normas de Seguranca da Informacdo & Privacidade da APS;
I. Aos critérios que garantam a precisdao e qualidade dos dados a serem

utilizados.
8. TRATAMENTO DOS DADOS PARA UTILIZACAO EM SISTEMAS DE IA

Os dados utilizados em um sistema de IA, ao contrario de um sistema conven-
cional, devem estar em constante verificacdo e validacdo (feedbacks), pois sdo utiliza-
dos em varias etapas e podem resultar em resultados com algum nivel de imprecisao

e viés, podendo gerar impactos.

As etapas abaixo sdo necessarias para garantir a qualidade dos dados a serem
utilizado na construcdo de solucgdes de IA, e exigem algum grau de conhecimento e
acompanhamento de pessoal especializado para ajudar na definicdo e condugao do

processo.
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Boundary of data processing

D Stage where data are processed

Iteration
Primary development pathway

Feedback pathway

| |

Fonte: ISO/IEC 8183

l. Planejamento de dados

e Nesta etapa sdo definidos:

(©]

O escopo dos dados necessdrios para atender os requisitos do
sistema, tanto para o desenvolvimento como para o aprimora-
mento do sistema;

o Disponibilidade, formas de obtengao, quantidade, fontes, for-
matos, representatividade, propriedades, dados criados;

o Requisitos de licenciamento, de aquisigdo, de seguranca, de ar-
mazenamento;

o Observancia quanto a privacidade, seguranga, seguranga fisica,
transparéncia, explicabilidade, exatiddo e integridade dos da-
dos;

o Agquisicao de dados (inclusive selegdo);

o Categorias;

o Fontes (interna, externa, comprados, dados abertos, etc);

o Necessidades de tratamento;

o Direitos dos dados;
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o Metadados associados;
o Definigao do nivel de qualidade dos dados a serem utilizados
no treinamento, validagao, tese e produgao;

o Definicdo de mecanismos de verificacdo da origem dos dados.

Il. Aquisicao de dados
e Nesta etapa ocorre efetivamente:
o Acesso aos dados, criagdo, obtengdao de consentimento;

o Gestdo de forma garantir a seguranca, privacidade e qualidade.

Il. Preparagao de dados
e Nesta etapa ocorre:

o Processamento dos dados adquiridos;

o Operagdes de descriptografia, limpeza, transformagao, norma-
lizagdo, escalonamento, organizagao, rotulagem, enriqueci-
mento, desidentificacdo, reamostragem, codificacdo, verifica-
¢do de integridade, manutencao da procedéncia e anonimiza-
¢do dos dados;

o Adogdo de métodos de preparagdo e/ou transformagdes (ex-
ploracdo estatistica, limpeza, preenchimento de entradas fal-
tantes, normalizacdo, dimensionamento, rotulagem, codifica-
¢do, etc).

V. Construcdao do modelo
e Nesta etapa ocorre a construcdo e definicdo do “pipe-line” de da-

dos (eventualmente pode ser necessario varios testes até chegar a

um modelo aceitdvel):

o Decisdes sobre a organizagao, armazenamento e acesso aos da-
dos para o processamento e construcdo de um modelo que en-
tregue alguma funcdo que atinge o objetivo para o qual a solu-

¢do de IA foi considerada;
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o Envolve a utilizacdo das ferramentas de aprendizado isolada-
mente ou em conjunto e deve estar sujeito a revisdao continua
(aprendizagem continua).

V. Implantagdo do sistema
e Nesta etapa ocorre:

o A colocacdo em operacao da solucdo de IA em um ambiente
indicado para a solugao;

o Processos de teste, melhoria ou garantia de que o sistema es-
teja operando conforme o esperado.

VI. Operacdo do sistema
e Nesta etapa ocorre:

o A obtengdo de autorizagdo (autenticagdo, etc) para acesso aos
dados;

o Obtencdo dos dados;

o Geragdo dos resultados considerando, ingestdao ou recuperagao
de dados, Pseudonimiza¢do ou anonimizacdao de dados, Mani-
pulacdo ou combinacao de dados, Analise de dados, Visualiza-
¢do de dados, Transmissdo de dados, Armazenamento de da-
dos;

o Monitoramento dos dados (inclusive os para treinamento) uti-
lizados para garantir a qualidade, auséncia de viés, ndo envene-
namento de dados e utilizagdo para a finalidade pretendida.

VII. Descomissionamento de dados
e Nesta etapa sdo definidos:

o Aeliminagdo de dados que ndo sao mais utilizados pelo sistema
(por exemplo, exclusdao segura, arquivamento, reaproveita-
mento).

o Os dados que devem ser retidos e eliminados. Considerar:

o Finalidade de comprovacao de conformidade;

o atendimento as legislagdes, normativos e contratos.
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9. CONSTRUCAO E IMPLEMENTACAO DE SISTEMAS/SOLUCAO DE IA

A construcdo de uma solucdo de IA por sua complexidade e custo deve ser
muito bem planejada para que o atingimento do objetivo seja possivel. Entretanto,

pode ndo haver garantias de sua efetividade.

A construgao de solugdes de IA, tendem a ter seu progresso exploratério e
ndo incremental ou previsivel, com prazo de dificil estimativa e de dificil explicabili-
dade. Envolve uma gama de profissionais especializados além de necessitar de ferra-
mentas especificas de IA. Em algumas fases exigem algum grau de conhecimento e
acompanhamento de pessoal especializado para ajudar na definicdo e conduc¢do do

processo.

Para a construgao de uma solugdo de IA as fases abaixo devem ser considera-
das havendo a possibilidade de repeticdo das fases (exceto a de planejamento), du-

rante a construgéo.
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Planejamento e Definicdo do Problema

Documentacédo do Sistema de A

y

Aquisicao e Preparacédo de Dados <

l

A

Desenvolvimento e Treinamento do Modelo

4

Validacao e Avaliacdao do Modelo >

y

Implantacédo e Monitoramento <

A

Manutencéao e Atualizagao <

A

Tratamento dos dados para utilizacao em sistemas de ia

Avaliacao Continua e Melhoria

A

9.1. Planejamento

9.1.1. Planejamento e Definicdo do Problema

Identificacdo do problema a ser resolvido pela IA e estabelecimento
dos objetivos do projeto, os requisitos;

Como o problema é solucionado sem IA;

Como o problema seria solucionado com IA;

Quem sdo os usuarios;

Quais sdao os dados necessarios;

Quais sao as ferramentas ou tipo de ferramentas necessarias;
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e Quais sao as métricas de sucesso que serao utilizados para avaliar

o desempenho; do sistema de IA (medir antes e depois).

9.1.2. Avaliacao de impacto

Uma avaliagcdo de impacto (positivos e negativos) dos sistemas de IA, devera
ser elaborada de uma forma geral e também considerando no minimo os seguintes

itens:

I Impacto nos individuos e/ou grupo de individuos, quanto aos aspectos
e Juridico
e Bem-estar
e Direitos
e Equidade
e Responsabilizagao
e Seguranca fisica e saude
e Segurancga e privacidade

e Finangas

. Impacto Social quanto aos aspectos
e Econdmico
e Sustentabilidade ambiental
e Governo
e Seguranca fisica e saude

e TradicOes e valores

9.2. Documentacao do Sistema de IA

9.2.1. Recursos

Os recursos necessarios para a elaboragdo de sistemas de |A devem ser de-

terminados e documentados considerando no minimo:

18/27



Osanto

MAN.SUPTL.TIC.012

PORTO DE
ANTOS

AUTORIDADE PORTUARIA

l. Os dados:
e Conforme oitem “TRATAMENTO DOS DADOS PARA UTILIZACAO EM
SISTEMAS DE IA.

Il. As ferramentas:
e Tipos de ferramentas de IA;
e Métodos de otimizacao e avaliagao;
e Desenvolvimento de modelos;
e Softwares e hardwares para projeto, desenvolvimento e implemen-

tagdo.

M. Os sistemas e recursos computacionais:
e Dispositivos;
e Localizagao;

L4 Redes e armazenamento.

V. Os recursos humanos:
e C(Cientista de dados;
e Especialistas em tépicos especificos relativo ao dominio da solucao
de lA;

e  Qutros especialistas.

9.2.2. Desenvolvimentos de sistemas de IA

Os objetivos e justificativas de um sistema de IA devem ser documentados e

levar em consideracdo os principios elencados neste manual, de forma a assegurar a

integracao desses objetivos e especificacdo de requisitos do sistema em todas as fases

do desenvolvimento do sistema de IA.

O processo de desenvolvimento do sistema de IA, deve considerar:

I Requisitos de teste e meios para realizagao;

Il. Requisitos de supervisdao humana;
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. Regras para dados de treinamento do sistema de IA;

V. Aprovacdes necessarias;
V. Controle de alteragdes;
VI. Critério de liberacao.

9.2.3. Definigdes do sistema de IA

Para um sistema de |A recomenda-se:

I Definicdo dos requisitos e especificacbes do sistema de IA;
Il. Elaboracdao de documentacao de projeto e desenvolvimento de sistemas

de lA;

e Aprendizado e modelo de aprendizado utilizado;
e Componentes de hardware e software;

e Interfaces;

e Interagdo com seres humanos.

M. Verificacdo e validacdo do sistema de IA:
e Metodologia e ferramentas de teste;
e Selecdo de dados de teste;
e Execucdo dos testes;

e Avaliacdo dos critérios para liberagao.

V. Implantacdo do sistema de IA:
e Processo de implantacgao;
e requisitos a serem atendidos para implantacao;

e impactos da implantacao.

V. Operagao e monitoramento do sistema de IA:

e Avaliacdo de desempenho;
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e Necessidades de retreinamento;

e Resposta e reparo de problemas (produzidos pela IA);
e Mudangas operacionais;

e [ncidentes;

e |dentificacdo de ameacas.

VI. Documentacdo técnica do sistema de IA:
e Instrugdes de uso;
e Pressupostos técnicos para funcionamento
e Limitagdes técnicas;

e Func¢des de monitoramento.

VII. Registro de logs de eventos do sistema de IA:
e Registro que permitam o rastreamento das funcionalidades e veri-
ficacdo; do funcionamento de acordo com o projetado

e Verificacdo do desempenho.

VIII. Descomissionamento do sistema:
e Documentagdo para descomissionamento do sistema e dos dados;
e Procedimentos para manutencao dos registros para estudos futu-

ros ou para exclusdo segura.

9.2.4. Informacgodes para as partes interessadas

l. Documentacdo do sistema (propdsito, interacdo com um sistema de IA,
instrucdes de como e quando sobrepor o sistema, requisitos técnicos,
necessidade de supervisao humana, informacdes sobre exatiddo e de-
sempenho, informacdes sobre avaliacdo de impacto, contato, e materi-
ais sobre a utilizacdo do sistema);

Il. Relatdrios externos (recursos para que sejam relatados impactos adver-

sos do sistema de I1A);
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Comunicacdo de incidentes (definicdo dos tipos de incidentes que de-
vem ser comunicados, prazo, autoridades a serem notificadas e outros
detalhes do incidente);

Outras informacoes (dados utilizados no treinamento, validacgdo e testes,
registros de verificacao, riscos, resultados das avaliagdes de impacto,

logs e outros registros).

9.2.5. Clientes e terceiros

9.3.

9.4.

9.5.

Identificacdo dos terceiros envolvidos na solucdo de IA;

Atribuicao de responsabilidades aos terceiros envolvidos na solugao de
IA (considerar também se for o caso a legislacdo de protecdo de dados).
Garantia de atendimento as expectativas e necessidades dos clientes

usuarios do sistema de IA.

Aquisicao e Preparag¢ao de Dados

Tratamento dos dados relevantes para o sistema (vide tratamento dos

dados para utilizacdo em sistemas de |A).

Desenvolvimento e Treinamento do Modelo

Selecdo das técnicas e algoritmos (ferramentas) de IA adequados para a
solucdo de IA. O modelo de IA é desenvolvido e treinado utilizando os
dados preparados na fase anterior, realizados testes e ajustes para oti-

mizar o desempenho do modelo.

Validagao e Avaliagao do Modelo

Garantia de sua eficacia e generalizagdo para novos dados. Realizagao de
analises de desempenho e obtenc¢do de métricas de avaliacdo para veri-

ficar o atendimento aos requisitos e objetivos estabelecidos.
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9.6.

9.7.

9.8.

Implantagao e Monitoramento

Implantacdo do modelo em ambiente de producdo e integracdo a outros
sistemas caso especificado. Monitoramento continuo do desempenho e
da precisdao do modelo em producao, para identificar e corrigir proble-

mas em tempo real.

Manutenc¢ao e Atualizagao

Manutencdo regular para garantir o funcionamento adequado enquanto
em producdo, com atualizacdes periddicas do modelo com novos dados
e ajustes conforme necessarios para acompanhar as mudangas no am-

biente e nos requisitos do projeto.

Avaliagao Continua e Melhoria

Avaliacoes periddicas do sistema de IA em producdo e identificacdo de
oportunidades de melhoria e inovacdo para garantir que o sistema con-
tinue entregando valor e atendendo as necessidades e cumprindo com

os objetivos.

10. DISPOSICOES FINAIS

Qualquer situacao envolvendo uma solucdo de IA que ndo se encontra pre-

vista nesse manual deve ser analisado previamente, em conjunto com a SEGTI.

Este Manual e suas respectivas atualizacdes entram em vigor apds aprovacao

do Presidente da APS.
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e ANEXO -DOCUMENTOS PARA PLANEJAMENTO SOLUGAO DE IA

) AUTORIDADE PORTUARIA

AVALIAGCAO PARA UTILIZACAO DE IA COMO SOLUCAO

Identificagcdo do Problema e Objetivos do Projeto

ITEM SIM NAO

As regras em sua totalidade sao dificeis ou impossiveis de serem determinadas

Os exemplos do comportamento ou resultado esperado sdo de dificil
exemplificacao

O grau de confiabilidade ou acuracidade é inferior a 100%

A necessidade de interpretabilidade é inferior a 100%

SE TODAS AS RESPOSTAS FOREM SIM, O PROJETO TEM CARACTERISTICAS QUE PODEM SER ATENDIDAS POR
INTELIGENCIA ARTIFICIAL
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PLANEJAMENTO E DEFINICAO DO PROBLEMA

Identificacdo do Problema e Objetivos do Projeto

Solugdo sem IA

Solugcdo com IA

Identificacdo dos Usuarios

Dados Necessarios (lista macro)

Ferramentas Necessarias (lista macro)

Métricas de Sucesso
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AVALIAGCAO DE IMPACTO

A. AVALIACAO DE IMPACTO NOS INDIVIDUOS E/OU GRUPOS DE INDIVIDUOS

Aspecto

Impacto positivo

Impacto negativo

Impacto de mitigacdo

Juridico

Bem-estar

Direitos

Equidade

Responsabilizagdo

Seguranca fisica e salde

Seguranga e privacidade

Finangas

Outros aspectos

B. AVALIACAO DE IMPACTO

SOCIAL

Aspecto

Impacto positivo

Impacto negativo

Impacto de mitigagao

Econdmico

Sustentabilidade ambiental

Governo

Seguranga fisica e salde

TradicOes e valores

Outros aspectos
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INFORMAGCOES DE CONTROLE

TiTULO

MANUAL DE UTILIZAGAO DE INTELIGENCIA ARTIFICIAL

VERSAO

1.0

UNIDADE GESTORA DO DOCUMENTO

SUPERVISAO DE GOVERNANGA DE TI

ALTERAGOES EM RELAGCAO A VERSAO ANTERIOR

N/A

RELAGAO COM OUTROS NORMATIVOS
POLITICA DE SEGURANCA E PRIVACIDADE E SGPI

INP GERIR PROCESSO DE SOFTWARE

NORMATIVOS REVOGADOS

N/A

INSTANCIA DE APROVACAO

PRESIDENTE DA AUTORIDADE PORTUARIA DE SANTOS (APS) EM 01/10/2024, POR
MEIO DO DOCUMENTO VIRTUAL N.2 17348/2024.
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